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RESUMO

A Seguranca Publica precisa estar alinhada com as novas
possibilidades providas pelas Smart Cities. Nesse contexto,
o artigo tem por objetivo apresentar controvérsias entre a
privacidade e a vigilancia eletronica, a participacdo popular digital
e a geragdo massiva de dados e, principalmente, os desafios e
as possibilidades que as tecnologias representam para a atuacdo
policial na prevengao de crimes e repressdo de delitos nas grandes
metropoles. Aponta ainda como as midias sociais e as camadas
de informagao sdo importantes insumos para a inteligéncia policial.
Os levantamentos, de natureza bibliografica, demonstram como as
tecnologias modernas e a andlise das informagbes sugerem uma
perspectiva de um modelo integrado de servigos para Smart Cities
com a Seguranga Publica e que podem auxiliar, principalmente, em
préticas inovadoras de gestdo e tomada de deciséo.
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PUBLIC SECURITY PERSPECTIVES IN THE CONTEXT OF
SMART CITIES: challenges and opportunities to police
organizations

ABSTRACT

Public Safety must be aligned with the new possibilities provided by the
Smatrt Cities. In the context of the article aims to present controversies
between privacy and electronic surveillance, a digital popular
participation and massive generation of data, and mainly, challenges
and possibilities that technologies represent for police action in crime
prevention and repression of crime in large metropolises. It also
points out how social media and layers of information are important
inputs for police intelligence. The bibliographical surveys show how
modern technologies and information analysis suggest a perspective
of an integrated model of services for Smart Cities with Public Safety
and that can help, mainly, in innovative practices of management
and decision making.

Keywords: Public Security. Smart Cities. Police Intelligence.
Information Technology and Communication.

PERSPECTIVAS DE SEGURIDAD PUBLICA EN EL CONTEXTO
DE “'SMART CITIES": desafios y oportunidades para las
organizaciones policiales.

RESUMEN

La Seguridad Publica necesita estar alineada con las nuevas
posibilidades proporcionadas por las “Smart Cities”. En ese
contexto, el articulo tiene por objetivo presentar controversias entre
la privacidad y la vigilancia electronica, la participacion popular digital
y la generacién masiva de datos y, principalmente, los desafios y
las posibilidades que las tecnologias representan para la actuacion
policial en la prevencién de crimenes y en la represion de delitos
en las grandes metrépolis. Apunta todavia como las medios de
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comunicacion sociales y las camadas de informacién son importantes
aportes para la inteligencia policial. Los levantamientos de naturaleza
bibliografica demuestran como las tecnologias modernas y el
analisis de las informaciones sugieren una perspectiva de un modelo
integrado de servicios para “Smart Cities” con la Seguridad Publica y
que pueden auxiliar principalmente en las practicas innovadoras de

gestion y toma de decision.

Palabras-clave: Seguridad Publica. Ciudades Inteligentes.
Inteligencia policial. Tecnologia de la Informacion y Comunicacion.

1 INTRODUGAO

A era digital, compreendendo o acesso a computadores e implantacdao
da internet no espaco urbano, propicia formas inteligentes de
processos informatizados. Essa integragdo gera gigantescos volumes
de dados em diferentes formatos e em altas taxas por intervalo
de tempo, caracterizando o fendmeno do Big Data. Com foco em
projetos que visam transformar processos cada vez mais eficientes e
sustentaveis ao contexto urbano, o conceito de “cidades inteligentes”
(Smart Cities) faz com que a sociedade esteja cada vez mais
conectada em rede, contribuindo para que o poder publico possa
detectar problemas em tempo real e na producdo de informagbes
que caminhem para a solucao de dificuldades identificadas pelos
cidadaos, incluindo a seguranca publica.

Todavia, a insercdo da tecnologia da informagdo nas grandes
metrépoles, ao mesmo tempo em que propicia agilidade e
mecanismos de participacdo social por meio das ferramentas digitais,
cria uma enorme massa de dados que faz emergir uma necessidade
de processamento de informacgOes cada vez mais agil e que possam
ser Uteis para o poder publico.

Entra nesse contexto o trabalho exercido pelas organizagdes
policiais com suas agéncias de inteligéncia para decodificar e
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contextualizar milhdes de fragmentos de informagao, transformando-
os em conhecimentos sensiveis e estratégicos para os centros
decisérios. Assim, desafios e oportunidades emergem no decorrer
do desenvolvimento dessa capacidade analitica das agéncias de
inteligéncia, tornando-se essencial a combinagdo da tecnologia da
informagdo com os especialistas em analise de inteligéncia.

Com a proposta de analisar possibilidades de atuacao policial perante
as Smart Cities, o presente artigo se propde, primeiramente, a
demonstrar os problemas de seguranga publica nas grandes cidades
para depois discutir os conflitos que essas mesmas metrdpoles
convivem ao tentar trazer solugbes para a sociedade que nela vive.
Analisando as possibilidades de integracao das Smart Cities com as
organizacoOes policiais no seu provimento de servicos de seguranca
publica, um modelo integrado é discutido de forma que haja uma
harmonia de esforcos para o bem-estar dos cidaddos. Por fim, sao
apresentados os desafios e oportunidades para organizagdes policiais
no contexto das Smart Cities.

2 PONTUANDO PROBLEMAS DE SEGURANCA PUBLICA NAS
GRANDES METROPOLES

Os problemas de seguranca publica, apesar de generalizados em todo
0 pais, concentram-se nas grandes metrépoles, nas quais grande
parte dos crimes sdo cometidos. Cunha et al.! afirmam que o século
XXI continuara sendo o século das cidades, que passaram a ser 0s
centros de influéncia econdmica, social e politica. Para os autores,
estima-se que 60% da populacdo mundial sera urbana em 2020 e
em 2050 a populagao das cidades atingira 6,3 bilhdes de pessoas.
Ocupando a 52 posicdo mundial em termos de nimero de habitantes,
o Brasil atingiu, em 2015, a marca de 205 milhdes em seus 5.570

1 CUNHA, Maria Alexandra; PRZEYBILOVICZ, Erico; MACAYA, Javiera Fernanda
Medina; BURGOS, Fernando. Smart Cities: Transformacdo digital de cidades. Sao
Paulo: Fundacdo Getulio Vargas, 2016.
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municipios, sendo que metade desta populacdo se concentra em
apenas 200 cidades. Segundo Maricato?, o processo de urbanizacdao
no Brasil se acentuou na segunda metade do século XX, sendo que
em 60 anos notabilizou-se a ampliagdo dos assentamentos urbanos
em mais de 125 milhdes de pessoas, 0 que trouxe um movimento
de construcao residencial para essa populacdao, muitas vezes em
descompasso com as necessidades de trabalho, abastecimento,
transporte, salde, energia e agua.

Um dos efeitos intrinsecos do desenvolvimento das grandes
metrépoles, segundo Maricato®, foi o crescimento da violéncia,
gue aumentou em niveis nunca antes vistos nas décadas de 80
e 90. A taxa nacional de homicidios no final dos anos 90 era de
24,10 por 100 mil habitantes, mas nas cidades de Sao Paulo e Rio
de Janeiro, eram mais que o dobro. Nessas décadas também se
registrou o aprofundamento da desigualdade social, com aumento
do desemprego, relacdes informais de trabalho e pobreza nas areas
urbanas.

Em andlise mais recente divulgado pelo Atlas da Violéncia 2017,
organizado pelo Instituto de Pesquisa Econ6mica Aplicada (IPEA)
e Forum Nacional de Seguranca Publica (FNSP), somente em 2015
ocorreram 59.080 homicidios no Brasil, o que equivale a uma
taxa de 28,9 por 100 mil habitantes. Em analise diferenciada por
regides, os dados historicos do periodo de 2005 a 2015 revelam
gue ha uma diminuicdo das taxas de homicidio na regido Sudeste,
uma estabilidade na regido Sul e crescimento acentuado nas regides
Centro-Oeste, Norte e Nordeste. O estudo mostra ainda que existem
quatro causas principais de desempenho econémico que afetam a

2 MARICATO, Erminia. Urbanismo na periferia do mundo globalizado. Metrdpoles
brasileiras. Sdo Paulo em Perspectiva, S3o Paulo, v. 14, n. 4, p. 21-33, out. 2000.
3 MARICATO, Erminia. Urbanismo na periferia do mundo globalizado. Metrépoles
brasileiras. Sdo Paulo em Perspectiva, S3o Paulo, v. 14, n. 4, p. 21-33, out. 2000.
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taxa de criminalidade nas cidades: mercado de trabalho restrito,
geracdo de renda e mercados ilicitos, desorganizacdo social a partir
da migracdo de trabalhadores em busca de oportunidades e rapidas
transformacOes urbanas e sociais aliadas a deficiéncia nas politicas
publicas preventivas e de controle.

Os problemas de seguranca publica causam diversos impactos de
ordem imaterial e material. Em relacdo aos custos que a criminalidade
gera ao Estado, para se ter uma ideia do montante do que é gasto,
um estudo de Rondon e Andrade* revelou que somente em Belo
Horizonte cerca de R$ 835 milhdes sao perdidos em custos com
vidas perdidas, tratamento de salde, seguranga publica e privada,
gastos privados com seguro e as perdas diretas (furtos e roubos).
Este valor equivale a 4,1% do PIB do municipio do ano em estudo.

Conforme descreve Soares® as matrizes da criminalidade sdao de
origem e manifestacdes variadas conforme regides do pais e dos
estados, cuja combinacao articulam e alimentam dinamicas diversas.
O autor destaca que, efetivamente, o trafico de drogas e armas € a
dinamica que mais cresce nas regides metropolitanas do pais, e é o
que se articula com o crime organizado e influi sobre o conjunto da
criminalidade e violéncia associada as praticas criminosas.

Para fazer frente a essa dinamica criminal vinculada ao trafico de
drogas e armas, Soares® admite a necessidade de implementacao de
um trabalho policial de combate as redes atacadistas e de contencao
do varejo, com intervencdes sociais preventivas coordenadas,
territorialmente circunscritas e multidimensionais dos problemas.

4 RONDON, Vinicius Velasco. ANDRADE, Monica Viegas. Os custos da criminalidade
em Belo Horizonte. Revista Economia, Niterdi (RJ), v.4, n. 2, p.223-259, jul./dez. 2003.
5 SOARES, Luiz Eduardo. Seguranca publica: presente e futuro. Estudos Avancados.
[online], v.20, n.56, p.91-106, 2006.
6 SOARES, Luiz Eduardo. Seguranca publica: presente e futuro. Estudos Avangados,
[online], v. 20, n.56, p.91-106, 2006.
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3 SOLUCGES E CONFLITOS QUE A ENFASE EM TECNOLOGIA
DA INFORMACAO PODE TRAZER AO PODER PUBLICO E A
SOCIEDADE

A sensacao da seguranca do cidaddo advém da atuacdo da policia
nas medidas de vigilancia para reducao da oportunidade do crime. A
teoria do tridngulo do crime, segundo Clarke e Eck’, é originaria da
teoria da atividade rotineira, inicialmente formulada por Lawrence
Cohen e Marcus Felson, que definiram que o crime ocorre quando
um infrator e um alvo (ndo ha distingdo se € uma pessoa ou um
objeto inanimado) se encontram em um mesmo tempo e local e sem
a presenca de um guardido capacitado, que pode compreender um
ser humano ou dispositivos de segurancga. A Figura 1 representa a
teoria do tridngulo do Crime.

Clarke e Eck® relatam que a formulacdo mais recente do triangulo
do crime acrescenta uma camada exterior de controles para cada
um dos elementos originais: para o alvo, o controle é o proprio
guardido que protege as pessoas e objetos, incluindo a policia e a
seguranca privada; para o criminoso, o controle é o supervisor, que
sao pessoas que exercem influéncia sobre o infrator, como familia,
amigos, professores, conjuges, oficiais de condicional e de justica;
para o local o controle é o gerente, proprietario ou representante que
possui alguma responsabilidade por locais especificos.

7 CLARKE, Ronald V.; ECK, John E. Analise de Crime para Solucionadores de Problemas
em 60 Pequenos Passos. Tradugdo de Alessandro Souza Soares. Rev. Elenice de Souza.
2009. Disponivel em: <http://www.popcenter.org/ library/reading/PDFs/ 60steps-
portuguese.pdf>. Acesso em: 16 out. 2017.

8 CLARKE, Ronald V.; ECK, John E. Analise de Crime para Solucionadores de
Problemas em 60 Pequenos Passos. Tradugdo de Alessandro Souza Soares. Rev.
Elenice de Souza. 2009. Disponivel em: <http://www.popcenter.org/ library/reading/
PDFs/ 60steps-portuguese.pdf>. Acesso em: 16 out. 2017.
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Figura 1 - Triangulo do Crime

Guardifio

Fonte: Clarke e Eck (2009, p. 38).

O incremento de cameras de vigilancia e equipes moveis dotadas de
aparatos tecnoldgicos de comunicacdo e monitoracdo nas cidades
inteligentes traz a sensacao de seguranca para o cidadao e diminui a
oportunidade do crime. No entanto, esta vigilancia intensiva tem sido
questionada por grupos ativistas de liberdades civis.

A sociedade passa a ser refém de um grande sistema de big brother,
que diminui a privacidade. O estado e as entidades privadas detém
informag0es e locomogdes de um cidadao comum. Dentre os
problemas apontados por ACLU®, destacam-se:

1) A vigilancia eletronica ndo se mostrou eficiente: A
justificativa recente para o aumento da vigilancia
eletronica nos paises da Europa e EUA se referem aos

9 AMERICAN CIVIL LIBERTY UNION - ACLU. What's wrong with public video
surveillance. Disponivel em: https://www.aclu.org/other/ whats-wrong-public-video-
surveillance. Acesso em: 16 out. 2017.

Perspectivas em Politicas Publicas | Belo Horizonte | Vol. XI | N° 22 | P. 155-179 | jul/dez 2018



PERSPECTIVAS DA SEGURANGA PUBLICA NO CONTEXTO DE SMART CITIES:

desafios e oportunidades para as organizagoes policiais

ataques terroristas. No entanto, este sistema ndo tem
sido eficiente no que se refere a ataques terroristas
suicidas, onde a cobertura da gravagao pode até ser
um atrativo para os ataques que querem a cobertura
televisiva. O sistema de cémeras de vigilancia na
Inglaterra usa 20% do orcamento da justica daquele
pais, e 0 custo é questionado pela ineficiéncia nestas
situacdes de investigacOes de ataques.

2) Circuitos de TV sdo suscetiveis ao abuso de funcionarios.
Infelizmente, até dentro das instituicdes publicas e de
seguranca podem haver pessoas que desviam de sua
funcdo. Os autores em ACLU *° relatam casos de uso da
informacao televisiva para chantagear frequentadores
de locais que comprometiam suas reputagdes sociais.
Ha também casos de voyeurismo, onde funcionarios
entediados passam a usar as cameras para visualizagoes
morbidas de cenas privadas.

3) Abusos institucionais. Infelizmente, a pessoa que estd
no poder pode determinar o uso de todo o aparato da
instituicdo para fins abusivos. Os autores em ACLU!!
relatam a realizacao de operagdes ilegais para espionar
e assediar ativistas politicos que desafiaram agGes de
governo.

Os conflitos trazidos pela vigilancia eletronica ainda estdo em debate.
Por um lado, a liberdade vigiada, a superexposicdo do individuo, a
restricdo da privacidade. Por outro lado, a sensacao de seguranca, a

10 AMERICAN CIVIL LIBERTY UNION - ACLU. What's wrong with public video
surveillance. Disponivel em: https://www.aclu.org/other/ whats-wrong-public-video-
surveillance. Acesso em: 16 out. 2017.

11 AMERICAN CIVIL LIBERTY UNION - ACLU. What's wrong with public video
surveillance. Disponivel em: https://www.aclu.org/other/ whats-wrong-public-video-
surveillance. American Civil Liberty Union. Acesso em: 16 out. 2017.
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inibicao de delitos, o registro de a¢bes para investigagao e punicao. A
sociedade ainda deve refletir sobre suas convengdes aceitaveis acerca
dos beneficios e privagdes da tecnologia nas cidades inteligentes.

Segundo Cunha et al. 2, os principais eixos no ambito da seguranca
urbana sao a privacidade e a seguranga dos cidaddos diante da
emergéncia decorrente dos crimes, protecao de infraestruturas
vitais e prevencao ao acesso ilicito e uso ilegal de dados sensiveis.
Assim, segundo os autores, ao abordar o tema, deve ser dado o
enfoque integral e estratégico na seguranga, apontando-se para
a criacdo de centros urbanos de controle centralizado, com uma
gestao observando-se os principios de atengdo cidada, prevencao
e antecipacdo de incidéncias e integracdo de setores de diversos
niveis.

4 MODELO INTEGRADO DE TECNOLOGIAS PARA SMART

CITIES E SEGURANCA PUBLICA

Para Cunha et al.'3}, o fenbmeno das Smart Cities encontra-
se caracterizado por duas megatendéncias que determinam a
transformacdo na sociedade contempordnea, quais sejam: o
movimento de urbanizacao, visto como uma das faces da globalizagao,
e a revolucdo digital, com o desenvolvimento das Tecnologias de
Informacdo e Comunicacao (TIC), que levam a hiperconectividade.

Acrescentam os autores que uma Smart City utiliza a tecnologia
para melhorar os servicos urbanos e qualidade de vida das pessoas,
além de transformar a relagdo entre entidades, empresas e cidadaos,
proporcionando uma nova forma de viver na cidade. Assim, a Smart
City acaba sendo uma resposta aos problemas de organizacao social,

12 CUNHA, Maria Alexandra; PRZEYBILOVICZ, Erico; MACAYA, Javiera Fernanda
Medina; BURGOS, Fernando. Smart Cities: Transformacdo digital de cidades. Sao
Paulo: Fundacdo Getulio Vargas, 2016.
13 CUNHA, Maria Alexandra; PRZEYBILOVICZ, Erico; MACAYA, Javiera Fernanda
Medina; BURGOS, Fernando. Smart Cities: Transformacdo digital de cidades. Sao
Paulo: Fundacdo Getulio Vargas, 2016.
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estrutura urbana e impacto ambiental das grandes cidades. Cunha
et al.'* citam que, no Brasil, as cidades que servem de referéncia
para as Smart Cities sao Curitiba, S3o Paulo, Rio de Janeiro, Belo
Horizonte, Floriandpolis e Porto Alegre, sendo a primeira conhecida
por sua histdria de inovagbes urbanas.

Cidades inteligentes sdo cidades mais seguras. Embora as cidades
estejam incrementando o nimero de cameras de vigilancia, existem
ainda muitos pontos nao cobertos e baixa qualidade de imagem. A
integragdo de cameras de locais privados, do tipo shopping centers
e a estrutura policial também ndo é uma realidade no Brasil, o
que dificultaria, por exemplo, a identificacdo de uma pessoa sob
investigagao que esteja nestes ambientes de Circuito Fechado de TV
(CFTV). Os dados coletados e integrados precisam de uma rapida
analise, caso contrario, ndo possuem tempestividade na solucao
dos problemas e nao promovem iniciativas bem-sucedidas de agbes
policiais.

A Tecnologia da Informagao e Comunicagao (TIC) auxilia situagdes
como estas citadas, utilizando uma variedade de novos conceitos
integrados, tais como Internet das Coisas (do inglés Internet of
Things, ou IoT), big data, dados em nuvem e inteligéncia artificial.
IoT é um paradigma para um futuro muito proximo onde os objetos do
dia a dia estarao equipados com microcontroladores e transmissores
permitindo que haja comunicacdo entre eles, entre os usuarios, €
tornando-se parte integral da Internet®. IoT aplicado no contexto
urbano de seguranca publica pode integrar diversos dispositivos de
coleta de dados tais como cameras de radares de velocidade para
busca de placas especificas de carros; GPS de patrulhas mdveis

14 CUNHA, Maria Alexandra; PRZEYBILOVICZ, Erico; MACAYA, Javiera Fernanda
Medina; BURGOS, Fernando. Smart Cities: Transformacdo digital de cidades. Sao
Paulo: Fundacdo Getulio Vargas, 2016.

15 ZANELLA, A.; BUI, N.; CASTELLANI, A.; VANGELISTA, L.; ZORZI, M. Internet of
Things for Smart Cities. IEEE Internet of Things Journal, v. 1, n. 1, p. 22-32, fev. 2014.
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para rapido acionamento em decorréncia da proximidade do alvo;
localizagao das EstacOes Radio Base (ERB) por onde passa um
dispositivo que estd sendo monitorado; cameras de vigilancia do
poder publico; CFTV de ambientes com grande movimentacdo de
publico, tais como shopping centers, rodoviarias, estacbes de metrd,
ou mesmo cameras de vigilancia residenciais com focos nas ruas.
Tais cameras poderiam ser integradas eventualmente ao grande
sistema de monitoramento nas situacdes de perseguicao ou busca
naquele ambiente de abrangéncia.

No entanto, integrar tantos e diferentes dispositivos que coletam
uma grande quantidade de dados em formatos variados e a uma
alta taxa de producao, traz novos desafios para a computacao,
abarcados pela denominacao big data. Uma grande porcentagem
de tudo que é produzido por pessoas e maquinas é completamente
irrelevante a um determinado contexto. O desafio € selecionar os
dados verdadeiramente de interesse, uma vez que naturalmente
serao perdidos dados pela alta taxa de producdo e inviabilizado o
armazenamento devido ao grande espago requerido.

Ferramentas tradicionais de processamento e armazenamento, tais
como banco de dados relacionais, ndo sdo capazes de tratar big
data completamente, uma vez que o fendmeno lida com dados
estruturados e ndo estruturados. Os dados desestruturados ou
qualitativos incluem videos, textos livres, gravagoes de dudio, midia
social, foruns online, o que os torna dificeis de serem quantificados
ou transformados em estruturados .

Além das restricdbes de armazenamento que precisa descartar
informacOes irrelevantes e a necessidade de associar os dados

I3

coletados com base de dados estruturadas € importante aplicar

16 NOYES, K. O Big Data e o desafio de trabalhar com dados qualitativos. CIO. IDG.,
2016.
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um conjunto de algoritmos de inteligéncia capazes de identificar
padroes em textos e imagens, tais como o género da pessoa, a
idade aproximada e a altura, facilitando a identificagao de buscas de
pessoas em imagens obtidas na multiddo. O Facebook é hoje a maior
base de dados de reconhecimento facial e de identificagao, pois
apresenta fotos recentes de individuos e seus grupos de convivéncia.

Lidar com esta variedade de dados precisa de uma segmentacao
associada aos tipos de crimes, tais como terrorismo, preservacao da
ordem publica, trafico humano, cultivo de cannabis, crime cibernético
e crimes violentos, para citar alguns. A distincao do tipo de crime
facilita um conjunto de filtros, selecOes e tratamentos aos dados, o
que permitiria a definicao de projetos onde a protecao da populagao
poderia ser feita com dados digitais. Em Babak ' sdo apresentados
quatro projetos com focos diferentes: o projeto ePoolice, que lida
com sinais de crimes emergentes em trafico humano e plantio de
cannabis; o projeto Athena, que busca dados nas midias sociais
para ajudar na localizacdo de pessoas, como ocorreu na Maratona
de Boston, onde varias fotos tiradas pelos participantes ajudaram na
localizagao do responsavel pelo acionamento da bomba no evento;
o projeto COURAGE, que verifica agendas de crimes cibernéticos
e ciberterrorismo na Europa, baseado em terroristas que usam a
internet para espalhar propaganda e recrutar seguidores; o projeto
Odyssey que identifica padrdes de crimes com armas, tais como o
tipo de arma e de munigdo utilizado no crime, permitindo associar o
crime e a origem da arma.

O Quadro 1 apresenta um modelo integrado de tecnologias e o fluxo
de dados puros disponiveis na base, até as instancias disponiveis
no topo do quadro, que podem auxiliar na tomada de decisdo. A
base do quadro, identificada como a camada IoT, agrega a coleta de

17 BABAK, Akhgar. Big data and public security: Analytics on the world stage. SAS.
2015.
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diversos dados brutos, que isoladamente nao possuem significado
e contexto. Esta camada tem a funcdo associada a integracdo
e comunicagao. Na segunda camada do Quadro é apresentada a
tecnologia de Big Data que deve usar os primeiros filtros em dados
estruturados e nao-estruturados buscando por palavras-chave
e tipos de imagens associadas ao tipo de segmento de crime. Na
terceira camada é apresentado o armazenamento em nuvem, tanto
dos dados previamente selecionados na camada inferior, como a
disponibilizacdo de outras bases de dados estruturadas e em nuvem,
disponiveis para diversos setores governamentais e de seguranca
publica. A camada superior, denominada Analytics e Inteligéncia
artificial deve entdo aplicar algoritmos de identificagdo de padrdes
e correlacdo de eventos e alarmes, possibilitando sugestdes para a
tomada de decisdo associadas ao tipo de crime investigado.
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Quadro 1 - Modelo em camadas para integracao de
tecnologias em cidades inteligentes e seguras

Crimes /

Tecnologias

Crime
Cibernético

Preservacao
da Ordem
Publica

Terrorismo

Analytics

Inteligéncia
artificial

Locais de
manifestagbes
populares;
jogos de
futebol;
eventos de
massa.

Locais de
incidéncias
de crimes;

Grupos ativistas
de guerras
cibernéticas;
grupos sites alvos;
terroristas chats de
identificados. | arranjos;
agenda de
ataques.

Nuvem

Correlacao de eventos; identificacdo de padrdes.

Armazenamento de dados filtrados pela coleta
multipla de big data — disponiveis para varias
instancias de governo e seguranca publica.

Disponibilizagao de outras bases de dados: base
de dados biométricas contendo digitais, rosto e
dados de criminosos, indices de criminalidade por
regido, histdrico de crimes.

Big data

Aplicacao de primeiro filtro para Palavras-chaves.

Aplicacdo de primeiro filtro para Tipo de imagem
(rosto, paisagem, armas).

Aplicacao de primeiro filtro para localizagao
(coordenadas geograficas).

IoT

Coleta de dados variados: GPS; ERB; Media Social
(Facebook, Twitter, Instagram); Cameras de
vigilancia publica; Cameras de vigilancia privada
(shopping centers, rodoviarias, estacdoes de
metrd); Cameras de vigilancia privada (cameras
residéncias com foco nas ruas)

Fonte: Dados dos autores.
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5 POSSIBILIDADES DE EXPLORAGAO DO MODELO
INTEGRADO DE TECNOLOGIAS PARA SEGURANCA PUBLICA
EM SMART CITIES

A interacdo entre novas tecnologias de informacao e as organizagbes
policiais indicam possibilidades para a inovacao e transformagdes no
trabalho policial, cujas praticas e estruturas devem ser adaptadas
para a recepgao de novas ferramentas. Tais tecnologias potencializam
a capacidade da policia de resolver crimes, aumentar a ligacdo com o
publico e expandir a competéncia administrativa da policia.

Segundo Manning '8 o principal insumo e base da acao da policia é
a informacdo e a forma com que ela é processada e aplicada nas
organizagdes policiais faz com que seja considerada um aspecto
critico das sociedades modernas e um aspecto central e essencial
do policiamento. O autor acrescenta que, na medida em que a
policia passa a depender da informacdo, precisa passar a confiar em
suas fontes e avaliar as formas com que obtém, processa, codifica,
decodifica e usa a informagao.

Nesse sentido, Manning '° aponta que a primeira informacdo que aporta
na policia é do tipo primaria ou “crus” que depois de processadas
por mais de uma unidade policial para resolver crimes ou encerrar
eventos transformam-se em secundaria. Apds processada duas vezes,
juntada e formatada, a informacdo transforma-se no tipo terciaria ou
“diretivas”, destinada a administracdo da policia e autoridades que
possuem poder de direcdo, comando e controle. Essas informacoes,
em suas varias formas, se interagem com a inteligéncia, que tem o
papel de antecipar acontecimentos, ao invés de proporcionar uma

18 MANNING, Peter K. As tecnologias de informagdo e a policia. In: TONRY, Michael;
MORRIS, Norval. (Orgs.) Policiamento Moderno. Tradugdo de Jacy Cardia Ghirotti. Sdo
Paulo: EDUSP, 2003.
19 MANNING, Peter K. As tecnologias de informagdo e a policia. In: TONRY, Michael;
MORRIS, Norval. (Orgs.) Policiamento Moderno. Tradugdo de Jacy Cardia Ghirotti. Sdo
Paulo: EDUSP, 2003.
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resposta a determinado evento, e com as estratégias operacionais
da policia, voltadas para a alocagdo de recursos para as perspectivas
preventiva, reativa ou prospectiva.

As inovagOes tecnoldgicas podem ser aplicadas para cada tipo de
informagdo com foco nas praticas policiais e no uso das informagGes.
Manning % demonstra que é possivel apontar inovagGes tecnoldgicas
levando-se em consideragao os trés tipos de informagdo processadas
nas organizagdes, conforme o seguinte:

1) InformagOes primarias - Sistemas de
comunicagao que melhoram a capacidade de entrada e
circulagdo de dados, incluindo a coleta centralizada de
chamados, despacho com auxilio de computador, divisao de
patrulhas, rastreamento de chamadas, acesso mais amplo a
dados criminais e conexdes entre departamentos de policia
para troca de informagdes.

2) Informagdes secundarias - Sistemas de
informag0es com base em computadores para fornecer
dados analiticos de qualidade que orientem as operacdes da
policia, priorizam os trabalhos e compartilham dados para
investigagOes integradas, descentralizadas e personalizadas
entre departamentos, possibilitam mapear o padrao de crime
e desenvolvimento de técnicas de analise criminal.

3) Informacdes terciarias - Sistemas de
gerenciamento de informacdo utilizada para analises
estratégicas ou taticas, que além de produzir relatérios para
as fungbes administrativas internas, facilitam o planejamento,
criagdo de politicas, alocacao e realocacdo de recursos.

20 MANNING, Peter K. As tecnologias de informagao e a policia. In: TONRY, Michael;
MORRIS, Norval. (Orgs.) Policiamento Moderno. Tradugdo de Jacy Cardia Ghirotti. Sdo
Paulo: EDUSP, 2003.
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Sistemas de informacao mais sofisticados e complexos sao
baseados em aplicacdes de inteligéncia artificial, como a
criagdo de perfis e associacOes de criminosos.

No Brasil, segundo Sapori?!, a inclusdo da tematica de criminalidade
nas agendas publicas é um fato relativamente recente, quando no
inicio dos anos 2000 foi formulado o primeiro plano nacional de
seguranca publica e os governos estaduais comecaram a receber
recursos financiados pela Secretaria Nacional de Seguranca Publica
(SENASP). Dentre os avancos qualitativos envolvendo a tecnologia
da informacdo propiciados pela gestdao da SENASP destaca-se a
modernizacdo e expansao da Rede de Integracdo Nacional de
Informacdes de Seguranca Publica, Justica e Fiscalizacdo (Infoseg),
que tem por finalidade, integrar nacionalmente as informagbes
concernentes a seguranca publica.

A rede Infoseg oferece solucOes para atividades preventivas e de
analise criminal por érgdos policiais e funciona em plataforma WEB
e dispositivos moveis, formando uma base de conhecimento Unica
composta por trés categorias de sistemas, a saber:

1) Pessoas - Interpol, indice Nacional, Receita
Federal (CPF e CNPJ), condutores BNMP(CNJ), SUS, MTE,
SISME (MERCOSUL);

2) Veiculos - SINIVEM, SISME (MERCOSUL), OCR,
Placa, ANTT, EmbarcacOes, Aeronaves;

3) Armas - SINARM (Policia Federal), SIGMA
(Exército), SINAD, SISME (MERCOSUL), Desarma.

21 SAPORI, Luis Flavio. Segurancga publica no Brasil: desafios e perspectivas. Rio de
Janeiro, 2007.
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Sapori? acrescenta que um dos efeitos do aprimoramento das
politicas de seguranca publica no periodo de 2003-2006 foi a
integracdo das organizacdes policiais em Minas Gerais, que
empreendeu a implantacdo do Centro Integrado de Atendimento e
Despacho (CIAD) na Regido Metropolitana de Belo Horizonte, com a
coordenagdo integrada de atendimento e despacho de ocorréncias
policiais e de bombeiros; implantagao do sistema de monitoramento
por cameras na area central de Belo Horizonte, com a instalacdo
de 72 cameras em parceria com a Camara de Dirigentes Lojistas
e a Prefeitura de Belo Horizonte; implantacao, na cidade de Belo
Horizonte, do Registro de Eventos de Defesa Social (REDS), que
€ o boletim unificado para registro de ocorréncias; viabilizacdo do
acesso via internet a bancos de dados sobre veiculos e criminosos
(mandados de prisao e antecedentes criminais).

De igual forma, conforme descreve Caparroz, desde 2007 a
Policia Militar de Sao Paulo (PMESP) aplica o Plano de Policiamento
Inteligente (PPI) como ferramenta de auxilio a politica de segurancga
publica e prevencdo criminal, que aplica uma metodologia de
monitoramento e andlise de indices criminais obtidas em bases
de dados, tais como: Fotocrim, Infocrim, Macrocrim, Clipping/
Informativo, Localiza PM, Copom On-line, Rede Infoseg, Prodesp
e Siquant. Todos os dados constantes no PPI s3ao disponibilizados
via intranet, a todas as unidades operacionais da PMESP, de forma
a proporcionar capilaridade e difusdo da estratégia proposta no
referido plano. Inseridos neste contexto, o sistema de inteligéncia
participa com a analise criminal, compartilhando os resultados com
os policiais militares envolvidos, contribuindo para o planejamento
do policiamento preventivo.

22 SAPORI, Luis Flavio. Seguranca publica no Brasil: desafios e perspectivas. Rio de
Janeiro, 2007.

23 CAPARROZ, Luis Humberto. Politicas publicas e prevencgdo ao crime. Experiéncias
praticas no centro da cidade de S3o Paulo. S3o Paulo: Editora Biografia, 2017.
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6 DESAFIOS E OPORTUNIDADES PARA ORGANIZAGCOES
POLICIAIS NO CONTEXTO DAS SMART CITIES

Segundo Sapori?*, a manutencdo da ordem publica € um dos
principais bens coletivos da sociedade moderna e cabe ao Estado
0 combate a criminalidade de modo a proporcionar o bem-estar
social e o zelo pelo patrimonio e integridade fisica dos cidaddos.
Assim, o autor complementa que os comportamentos desviantes
devem ser compelidos por organizacdes publicas com a efetivacao
de mecanismos de controle social.

Em que pese a consolidacao papel do Estado no combate ao crime ter
se dado entre os séculos XVII e XIX, segundo Sapori? o apice desse
processo ocorreu com o desenvolvimento de estruturas voltadas para
o policiamento ostensivo, a investigacao e coleta de provas de autoria
e de julgamento dos individuos, com o consequente aprisionamento
daqueles considerados culpados. Nesse sentido, forma-se um
complexo arranjo institucional cujo sistema organizacional e legal de
seguranca publica subdivide-se nos subsistemas policial, judicial e
prisional, trazendo uma profissionalizacao e articulacao do Estado no
seu papel de manutenir a ordem publica.

O desafio da sociedade moderna toma outros contornos na medida
em que as politicas publicas de manutencdo da ordem publica vém
sendo implementados ao longo do tempo. Partindo-se do pressuposto
de que a acao do Estado, por meio do sistema de justica criminal,
pode impactar na criminalidade, Sapori ?® relata que o grande debate
gira em torno da dicotomia entre politicas publicas preventivas e
politicas repressivas de controle do crime.

24 SAPORI, Luis Flavio. Seguranca publica no Brasil: desafios e perspectivas. Rio de
Janeiro, 2007.
25 SAPORI, Luis Flavio. Seguranca publica no Brasil: desafios e perspectivas. Rio de
Janeiro, 2007.
26 SAPORI, Luis Flavio. Seguranca publica no Brasil: desafios e perspectivas. Rio de
Janeiro, 2007.
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Embora evidéncias empiricas ndo indiquem se a estratégia preventiva
seja mais ou menos eficiente que a repressiva, um estudo realizado
nos EUA por Sherman apud Sapori? classificou as estratégias de
controle de criminalidade em sete grandes grupos: baseado nas
comunidades, baseado nas familias, baseado nas escolas, baseado
no mercado de trabalho, baseado na policia, baseado na justica
criminal e baseado na prevencao situacional. Ressalta-se nas Ultimas
trés estratégias, programas que envolvem o manuseio de grande
nimero de dados como o patrulhamento direto em areas de hot
spot, reducao de tempo de resposta, controle de condenados
custodiados e em liberdade condicional, monitoramento eletrénico
de condenados, redugdo de oportunidades em locais especificos
como lojas, prédios e estacionamentos, incluindo medidas de uso de
cameras, guardas e alarmes.

O uso da tecnologia por criminosos também é visto com preocupacao
por Soares? o qual avalia como desafiador o exercicio do trabalho
policial na estrutura organizacional das instituicdes de manutencao
da ordem publica frente a fluxos virtuais de comunicacao, transporte
e recepcao de produtos de origem ilicita como drogas, por simples
movimentos de rede via up e downloads.

De outra forma, segundo Cunha et al.?® as Smart Cities podem se
tornar as protagonistas no uso da tecnologia para resolver problemas
das grandes cidades, gerando espagos seguros para reagir com
eficacia e rapidez a emergéncias. Segundo os autores, na hierarquia
das prioridades, a seguranca urbana é o aspecto mais importante
para os cidaddos no contexto da Smart City, seguido da salde e

27 SAPORI, Luis Flavio. Seguranca publica no Brasil: desafios e perspectivas. Rio de
Janeiro, 2007.

28 SOARES, Luiz Eduardo. Seguranca publica: presente e futuro. Estudos Avancados
[online], v.20, n.56, p.91-106, 2006.

29 CUNHA, Maria Alexandra; PRZEYBILOVICZ, Erico; MACAYA, Javiera Fernanda
Medina; BURGOS, Fernando. Smart Cities: Transformacdo digital de cidades. Sao
Paulo: Fundacdo Getulio Vargas, 2016.
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educacao, significando os principais desafios para as grandes cidades
brasileiras.

Dentre as solucdes apresentadas por Cunha et al.>° estdo o uso de
redes de voz e dados seguros que permitam uma gestao eficaz de
recursos e coordenagdo operativa de diferentes atores como policia,
guarda municipal, bombeiros, servicos de salde, etc.). Verifica-se um
crescimento das redes colaborativas, principalmente com a criacdo
de grupos de mensagens instantaneas que conectam moradores
e policiais com o objetivo de identificar atitudes suspeitas e emitir
alertas de seguranca. Solugbes que permitam agdes coordenadas
também sdo citadas como importantes para resolver problemas nas
grandes cidades, que passam pela implementacdo de centros de
comando e controle para a gestdo de emergéncias. Outros tipos de
solugao também sdo considerados avangos no ambito da seguranca
como a videovigilancia inteligente e analise de imagens, verificacao
automatica de documentos, sistemas tecnoldgicos de localizacao
via GPS e solugbes especificas para protecdao de patrimonio e
infraestrutura.

A emergéncia da criacao de redes colaborativas nas grandes cidades
tem estreita relacdo com o uso das midias sociais como meio de
comunicagao digital que provoca a interagao entre pessoas e
possibilita 0 compartilhamento de experiéncias por textos, imagens,
sons e videos. Nesse sentido, Lima e Praxedes?!' relatam que no
mundo todo as policias empregam as midias sociais para reforgar
a participacdao do cidadao nas investigacOes policiais, enfrentar

30 CUNHA, Maria Alexandra; PRZEYBILOVICZ, Erico; MACAYA, Javiera Fernanda
Medina; BURGOS, Fernando. Smart Cities: Transformacdo digital de cidades. Sao
Paulo: Fundacdo Getulio Vargas, 2016.

31 LIMA, Mirian de Assumpgdo de; PRAXEDES, Paulo Leonardo Benicio. Redes
sociais na internet: O caso da rede de colaboragdo em seguranca publica da Policia
Militar de Minas Gerais. In: HIROSHI HAMADA, Hélio; MOREIRA, Renato Pires (Orgs.).
Inteligéncia de Seguranga Publica: contribuigdes doutrinarias para o cotidiano policial.
Belo Horizonte: Editora D'Placido, 2017.
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situacdes de crise, melhoria da imagem da policia e obter melhor
interacdo com a comunidade. Como desafios, 0s autores apontam
a abundancia de informacgdes disponiveis nas redes sociais, risco
da rede colaborativa ndo ser utilizada adequadamente pela policia,
levando a perda de confianga do cidadao, falta de capacitacdo dos
policiais para interagir com a tecnologia, aumento do medo devido
ao maior conhecimento do cidadado sobre o crime.

7 CONCLUSAO

A era da informagao transformou a forma de interagao entre
sociedade e estado, principalmente nos grandes centros urbanos
onde os indices de criminalidade e a demanda por servigos sao cada
vez maiores.

As cidades digitais trazem beneficios e desafios para a seguranga
publica. Pela perspectiva da vigilancia eletronica emergem conflitos
entre questbes de privacidade e a sensacao de seguranca dos
cidaddos, ainda sem consenso sobre sua eficiéncia na atuacao
policial preventiva. A interconexao de diversos dispositivos de
monitoragdo depende de tecnologia agil, interoperavel e em rede.
Pela perspectiva da inteligéncia policial, a grande massa de dados
gerada requer desafios de armazenamento e processamento que
correlacione dados estruturados e desestruturados associados a
inteligéncia artificial.

Os desafios e oportunidades para as organizacdes policiais no
contexto das cidades inteligentes sdo muitos. E necessario integrar
atuacdo preventiva nos ambientes virtuais e reais, desenvolvendo
politicas publicas para que o estado possa efetivamente fazer uso
dos aparatos tecnoldgicos para servir a humanidade na inclusdo, na
cidadania e na seguranca em sociedade.
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