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Resumo

O espaco é uma arena de conflitos. Onde existem dois ou mais
seres vivos, existe competicdo pelo espago. E assim com os animais
ditos irracionais, mas também com os animais ditos racionais, ou
seja, os seres humanos, desde o inicio da histéria. Paradoxalmente,
por racionalidade ou por falta dela, os seres humanos estao
dispostos a lutar pelo dominio do espago - outros dirdo, do
seu espaco vital - até ao limite das suas forcas e inteligéncia,
recorrendo a guerra. Neste trabalho, é feita uma incursao sobre
as principais teorias da guerra e a sua relagdo com a politica por
forma a melhor compreender a atualidade e a nova realidade que
é a ciberguerra.
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1. Da origem e consequéncias da guerra como fendmeno
humano

O espago é uma arena de conflitos. Onde existem dois ou mais seres
vivos, existe competigdo pelo espaco. E assim com os animais ditos
irracionais, mas também com os animais ditos racionais, ou seja, os seres
humanos, desde o inicio da histéria.Paradoxalmente, por racionalidade
ou por falta dela, os seres humanos estdo dispostos a lutar pelo dominio
do espaco - outros dirdo, do seu espaco vital - até ao limite das suas
forcas e inteligéncia, recorrendo a guerra.

A guerra pode ser justificada, sublimada, reduzida nos seus efeitos
destrutivos, mas, como luta pelo poder que é, é uma realidade prépria
da existéncia humana. Nao esquecamos pois esta ideia acabada de
introduzir: a guerra (em todas as suas acegdes, reais ou metaféricas), é
sempre uma luta pelo poder!

Referimos ha pouco que as guerras ocorrem no espago. Ora, o
espago é uma categoria prevalecente no século XXI, dado o elevado
grau possivel de mobilidade humana. Nunca como neste século foi tao
facil e acessivel viajar ou mudar de pais ou territério. Nao significa isso
porém uma diminuicdo da conflitualidade humana, dado que muita da
mobilidade humana é indesejada. Pensemos, ja neste século, nos fluxos
migratérios massivos, por razdes politicas, sociais e ambientais, assim
como nos conflitos pelo dominio de paises e cidades, que estdo na base
da emergéncia de movimentos politicos e sociais e também da guerra.
E assim, por exemplo, nas nacdes europeias que rejeitam a presenca
de migrantes ou refugiados, provocando graves dissidios no seio da
Uniao Europeia, na Palestina, onde cada palmo de espago é diariamente
disputado por israelitas e palestinianos, ou na Catalunha, em que parte
significativa da populacado pretende criar um Estado independente, por
razdes identitdrias. Segunda ideia a reter: assiste-se, no século XXI, a
uma intensificacdo da luta pelo espago, por razdes varias, que podem
conduzir a guerra, tanto pela forca armada quanto por formas mais sutis.

Realidade tao tangivel quanto o espago fisico é o espaco cibernético.
O cientista politico italiano Marco Revelli (REVELLI, 2014) (ver também
CAETANO, 2014: 744) defende que no século XXI se estd a produzir
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uma nova e profunda desigualdade nas sociedades entre as elites que
circulam nos espacos digitais e as outras pessoas, que necessitam de
se mover fisicamente para sobreviver. Longe de querer desvalorizar
a importancia do espago fisico, o autor italiano destaca a relevancia
do dominio das tecnologias digitais como forma de se ter poder nas
sociedades contemporaneas, que sdo tipicamente sociedades em rede.

Qualquer conceito estratégico de seguranca e defesa de um pais
desenvolvido no século XXI inclui a dimensao tecnolégica entre os seus
fundamentos, dado que, sem capacidade tecnolégica, é-se vulneravel.
Note-se que quando, no tempo a que nos referimos, se fala de seguranca
e defesa nacional, ndo se pressupde apenas a capacidade militar, mas
a capacidade generalizada de resistir as ameagas de qualquer tipo e de
promover os interesses proprios, num contexto de globalizagdo. Para
o efeito, é necessdrio que o pais em questdo tenha, por exemplo, uma
situagdo financeira equilibrada e um forte desenvolvimento econdmico
e social. Mais ainda, é preciso que o pais seja capaz de se posicionar
proativamente em relagdo ao mundo, com uma adequada capacitagao
das suas elites e das pessoas em geral, que devem ter elevados niveis
de formacao.

E este o contexto da politica contemporanea, em que as dimensdes
de acdo nacional e internacional estdo profundamente interligadas, por
forca da utilizagao de tecnologias digitais de aplicacéo generalizada. E em
ambientes de altissima complexidade que os Estados e as organizacoes
de Estados no século XXI defendem os seus interesses e fazem guerras,
por certo de tipos diferentes das guerras classicas, mas que ndo deixam
de ser guerras, ou seja, conflitos pela conquista ou exercicio do poder.

Na apresentacao do seu livro “Em caso de guerra”, Anténio de Sousa
Lara escreve, logo no primeiro pardgrafo, duas coisas fundamentais
para se compreender o estado da arte em matéria de guerra, nos inicios
do século XXI: ja ndo vivemos em paz no mundo; estamos numa fase,
por natureza transitéria, em que focos de guerra coexistem, unidos por
adversérios coincidentes, quer direta quer indiretamente (LARA, 2015,

p-11).
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Podemos classificar a situagdo em apreco como sendo de guerra
permanente, ndo no sentido de que ha sempre guerras em curso, mas
no sentido de que a guerra é inerenteao sistema politico e social vigente.

Em “A Rebelido das Massas” ORTEGA Y GASSET, 1987 [1929]), o
filésofo e literato espanhol Ortega y Gasset notou que a guerra foi uma
extraordindria invencdo humana, comparavel a ciéncia e a administragao,
para resolver certos conflitos. Notou ainda que tendo a guerra constituido
um progresso na histéria da civilizacdo humana, atendendo porém aos
seus efeitos catastroficos, haveria que substitui-la, de forma inteligente,
por outra instituigdo politica mais justa e eficiente. Julgou o filésofo, que
era um democrata, ver nas saudéaveis controvérsias de ideias o fator de
modernizagdo politica e cultural da sua amada Espanha. Infelizmente,
outras guerras venceram os debates e didlogos entre adversérios que
propunha. Recordamos que grande parte da obra de Ortega y Gasset foi
escrita antes da instauragdo da Reptiblica em Espanha e da consequente
Guerra civil, que antecederam a Segunda Guerra Mundial, em que os
fanatismos e a forca das armas prevaleceram contra os desejos de paz.

Ao falarmos de guerra permanente, referimo-nos ao fato de que no
atual estadio de evolugdo dos sistemas politicos, sociais e econdmicos
num tempo de globalizagdo, dadas as contradicdes dos interesses em
jogo, a guerra é inevitdvel. Aproximamo-nos assim da posicdo defendida
pelo papa Francisco desde 2016 a propésito da guerra. Com efeito, em
julho desse ano, estando o papa a bordo do avido que o conduziria as
Jornadas Mundiais da Juventude, na Polénia, surpreendeuos jornalistas
presentes e, posteriormente, a opinido ptblica mundial com a afirmagao
de que o mundo vivia em guerra. Citamos Francisco (2016): “Quando falo
em guerra, falo numa guerra de interesses, por dinheiro, pelos recursos
danatureza, pelo dominio dos povos. Mas ndo é uma guerra de religioes.
Todas as religides querem a paz, sdo os outros que querem a guerra”.
Referindo-se concretamente ao assassinato do padre francés Jacques
Hamel, de 85 anos, que fora degolado, poucos dias antes, num ataque
perpetrado pelo grupo extremista Estado Islamico, numa igreja nos
arredores de Rouen, no noroeste de Franca, o pontifice romano explicitou
a que tipo de guerra se referia: uma guerra fragmentada, nao organica,
ou seja, uma guerra ndo declarada, mas organizada, que provoca a
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morte de muitos inocentes. Assim como o padre francés - continuou
Francisco, na sua explicagdo - foi morto quando rezava, muitos outros
cristdos, criancas e pessoas inocentes sao atacadas no mundo, como se
comprova pelo que entdo ocorria na Nigéria, com a perseguicao violenta
dos cristdos por parte dos fundamentalistas isldmicos.

No livro acima referido, Anténio de Sousa Lara(2015) diz, sobre a
guerra, que ha vdrias possibilidades alternativas, com maior ou menor
verosimilhanca, para procurar resolver os conflitos contemporaneos:
deixar apodrecer as situagdes, por inagao; provocar ruturas que levem
a subversdo indireta, por exemplo, pelo desmoronamento da Unido
Europeia; ou ainda provocar o aparecimento de novos focos de conflito
internacionais, o aumento de intensidade de outros e o desenvolvimento
de fendmenos de guerra intermitentes.

Na verdade, todas as possibilidades enunciadas sdo formas de
guerra. A guerra é o modelo politico mais subversivo que existe, tendo
sido causa de ascensdo e queda de muitos poderes ao longo da Histéria.
Com as suas ideologias especificas, as guerras destruiram muitas vidas
humanas, por vezes de forma massiva. O que importa perceber, no
século XXI, é que as novas guerras, processadas a partir ou com apoio
em sistemas informaticos, ndo sdo guerras clédssicas, antes operam
num “sistema instavel, fluido, policéntrico, modular, de intensidades
varidveis, assimétrico, multifinanciado, lentamente convergente” (LARA,
2015, p.11), que é o sistema capitalista, tanto na sua forma liberal como
autoritaria.

A ciberguerra é o nome geral desta nova realidade, que é preciso
perceber com recurso ao trabalho de equipes interdisciplinares de
académicos e especialistas em varias areas do conhecimento.

Como ja fora intuido por Ortega y Gasset, a humanidade saida da
Segunda Guerra Mundial percebeu as consequéncias nefastas da guerra
e a necessidade de que esta nunca se voltasse a repetir. Trata-se de um
tema abordado por varios autores e que foi sintetizado na célebre frase
de Jodo Paulo II, em vésperas do inicio dasegunda guerra do Iraque?,
em 2003: “Guerra nunca mais!”.

3 Também conhecida por 2.* Guerra do Golfo, teve como designagdo militar “Operacédo
Liberdade Iraquiana”. Iniciou-se em 20 de margo de 2003.
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E porém uma ilusdo pensar que ja se criaram as instituicdes politicas
capazes de pOr termo a guerra, apesar de, como se disse, apés as
grandes tragédias do século XX, a comunidade politica internacional
ter percebido que era necessario regular a guerra em novos moldes e ter
procurado evitd-la a todo o custo. Prova disso é a mirfade de instituigdes
internacionais que foram criadas para garantir uma efetiva aplicagdo
da justica a criminosos de guerra - caso exemplar do julgamento de
Nuremberga, em 1945/1946 - e o desenvolvimento e aplicacdo de novas
formas politicas visando garantir o matuo entendimento entre Estados e
povos desavindos, com destaque para as Nagdes Unidas e as convengoes
que foram aprovadas no seu ambito.

Nao sendo ainda possivel culturalmente afastar a guerra da histéria
humana, por esta ainda poder ser vista como necessdria e justa, pensou-
se e tém-se procurado formas de diminuir a sua intensidade. Segundo
Sousa Lara (LARA, 2015, p.13-14), a “guerra justa” passou, ja no século
XXI, a ser “guerra light”, “guerra limitada” e “guerra cirdrgica”. E a
nova “guerra dos drones” vai ainda mais longe, ao procurar criar uma
guerra sem mortos do lado contra-atacante e uma adaptacao ao cendrio
econdmico - leia-se, com diminui¢ao de custos associados.

Nao serdo esta leveza ou desinteresse pela guerra uma realidade
falsa? Com efeito, as situagdes de tensdao motivadas, por exemplo,
pela aprovagdo, em diferentes partes do mundo, de novas leis anti-
imigragdo ou de exclusdo de determinados grupos étnicos ou religiosos
aumentaram. Igualmente aumentou a tensao entre Estados outrora rivais
e que supostamente se entenderiam ap6s a queda do “maléfico” bloco
comunista. Contra os frémitos defensores da globalizacdo tecnoldgica,
econdmica e cultural que afirmaram o fim das fronteiras e uma nova era
de paz, Putin, o vitorioso lider russo, e os seus sequazes reafirmaram
a existéncia, ainda que com uma nova configura¢do, da sociedade
internacional das fronteiras, com estas a serem defendidas, se necessario,
pelo uso da forca das armas. Para estes tltimos, politicos realistas ao
modo cléssico, as novas tecnologias digitais que operam na sociedade
em rede, longe de poderem ser rejeitadas ou de ser utilizadas com
parcimonia, devem ser aproveitadas para as finalidades de dominio de
sempre, com a vantagem de poderem operar em terreno nao regulado
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pelo direito internacional ou de serem de mais dificil controle ou
deteccao.

Com o dealbar do novo século, assistimos, com efeito, ndo ao fim da
guerra, mas a uma mutagdo no esquema de colaboragdo/confrontacdo
global entre Estados. Continua a haver uma divisdo entre Estados
fortes e fracos, distingao fundamental da politica internacional classica,
em que a ideologia justifica a nova ordem das coisas e explica tanto o
descontentamento quanto as formas de atuagdo dos diversos atores.

Na preparacao e ativacao da guerra, continuam a ter primazia os
Estados nacionais e os blocos militares, sejam eles permanentes (p. ex.,
a OTAN) ou ad-hoc (p. ex., as coligacdes de Estados que fizeram as duas
guerras do Golfo). Ja vimos que os contetidos da guerra ndo mudaram,
mas tdo-sé a sua aparéncia. Ha menos soldados, tanques, fardas,
coreografias, mas o objetivo é o mesmo: derrubar, vencer ou eliminar o
inimigo, por forma a exercer o poder, da forma mais ampla possivel.*

Vemos assim que, em matéria de guerra, mudaram muitas coisas nas
altimas décadas, mas que ndo mudou o essencial, o que, nalguns casos,
é estranho, particularmente no que respeita a percecao que as pessoas
comuns tém do fendmeno. Com efeito, falando-se da utilizacdo das novas
tecnologias ao servigo de objetivos militares, poder-se-ia pensar que
as pessoas comuns, que fazem, pelo menos nos paises desenvolvidos,
um uso massivo da internet, estariam bem informadas dos perigos das
tecnologias para a seguranca das sociedades, o que ndo é verdade. Vive-se
no primeiro quartel do século XXI o que se viveu no primeiro quartel do
século precedente: a sensacdo de que se vive no melhor dos mundos e de
que a paz é um dado adquirido. Puro engano. E o papa Francisco, paladino
da justica e da paz no novo século, que denuncia, como vimos, o sistema
de guerra fragmentada em que vivemos, bem como os criadores da
situacao, o que é um interessantissimo caso de realismo politico, embora
de outro tipo que ndo o de Putin. A situacao denunciada é, de fato, grave,

4 Pelo menos idealmente, o poder pode ser comparado ao direito de propriedade no
direito romano classico, ou seja, a “plena in repotestas”, que exclui todos os outros do
gozo de um mesmo bem. Sabemos que, de acordo com a teoria democratica, o poder deve
ser partilhado e que tal também ocorre na politica internacional, mas, em politica, ainda
que inconfessadamente, almeja-se sempre o poder pleno, sem constrangimentos, que é o
que normalmente se tenta ao empreender-se a guerra.
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como os fatos o demonstram, com a particularidade de as tecnologias e
as redes digitais serem um campo privilegiado de guerras no século XXL

Vejamos, com alguns exemplos, aquilo de que falamos. Entre 2003 e
2005, um grupo associado ao governo chinés promoveu vérios ataques
cibernéticos contra agéncias dos governos norte-americano e britanico,
que ficaram conhecidos como o “TitanRain”. Tratou-se do primeiro caso
confirmado publicamente de espionagem cibernética levada a cabo pela
China. O Councilon Foreign Relations (CFR), que analisa a politica externa
dos Estados Unidos, publicou em 2017 uma lista de 187 ciberataques
publicamente conhecidos cujas suspeitas recaem sobre os governos de
16 paises. Os referidos ciberataques da China contra os Estados Unidos
e 0 Reino Unido constam em primeiro lugar na lista, dado o seu volume
e impacto. De resto, a China é suspeita de ter perpetrado 76 ataques
constantes nessa lista, seguida da Russia (40) e do Iran (19). Mas outros
paises levam a cabo o mesmo tipo de atividades, como sdo os casos
dos Estados Unidos, Reino Unido, Franga, India, México, Cazaquistao,
Espanha, Coreia do Sul, Coreia do Norte, Emirados Arabes Unidos,
Israel, Vietname e Formosa.

Segundo Paulo Verissimo (2017), especialista em ciberseguranga,
citado pelo jornal portugués Pablico, o namero de Estados com poder
cibernético estda a aumentar, sendo que, nas suas palavras, “ha pelo
menos meia dtzia de paises com grande poder” (VERISSIMO, 2017).
Esta matéria ndo estd regulada pelo direito internacional, advogando o
autor portugués que se proceda urgentemente a uma extensao cibernética
das Convengdes de Genebra de 1949 e seus Protocolos Adicionais, que
estabelecem as principais regras em matéria de direito internacional
humanitario.

Em causa no relatério estao ataques a sistemas e dados informaticos,
vitais para as nac¢oes atingidas. A Convengdo de Budapeste de 2001°

5 A Convengdo de Budapeste, também conhecida como Convengao sobre o Cibercrime,
é um tratado internacional estabelecido no dmbito do Conselho da Europa e que define
a tipologia dos crimes praticados por meio da internet e as formas de investigacao e
perseguicao criminal dos infratores. O tratado incide especialmente sobre questdes de
direito autoral, crimes informaticos, pornografia infantil e violacdo da seguranca das
redes. A Convengdo e o seu Relatério Explicativo foram aprovados pelo Comité de
Ministros do Conselho da Europa em 8 de novembro de 2001. A assinatura do tratado
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procurou estabelecer condi¢es de cooperacdo internacional visando
a investigacao deste tipo de crimes, mas tem-se revelado insuficiente.

Esta provado que os ataques cibernéticos sao feitos de acordo com os
interesses de quem ataca, sendo que, em ultima instancia, os alvos sdo
escolhidos pelos Estados nacionais, que definem também a estratégia. Ao
olharmos para as entidades que sdo atacadas, verificamos que 52% dos
ataques da China tém como alvos organizacdes dos Estados Unidos de
natureza variada como, por exemplo, laboratérios de pesquisa cientifica,
empresas de telecomunicac¢oes e campanhas de politicos estadunidenses.

Ja a Coreia de Norte procurou atingir fundamentalmente a Coreia
do Sul (11 em 14 ataques, no periodo referido), mas a sua atuagao é
planetaria. Suspeita-se que a Coreia do Norte tenha estado na origem
do WannaCry, um ataque cibernético de grande escala que, em 2017,
atingiu varios paises, entre os quais Portugal.

A variedade de ataques promovidos por iniciativa ou com o apoio
do Governo russo é significativa. Entre os alvos atingidos contam-se
Estados e institui¢des politicas ou militares como a Estonia, o Parlamento
alemdo e o Pentagono, empresas como a Yahoo ou ainda a bolsa nova-
iorquina Nasdagq.

A maior parte dos ataques (82%) é classificada como espionagem. Os
ataques distribuidos de negacao de servico (DDoS, em inglés), em que
se paralisam as redes de computadores com sobrecarga de informagcao,
sdo 8% das ocorréncias. Ha ainda casos classificados como sabotagem
(4%), destruicdo de dados (4%), descaracterizacao de sitios na internet
(2%) e divulgacdo de dados privados de pessoas individuais (0,5%).

O estudo tem algumas limita¢des, reconhecidas pelos seus préprios
autores: sO relata casos de ataques em que os autores tém ligagdes a
governos de paises; e a maior parte dos casos relatados incide sobre
paises de lingua inglesa ou onde se fala inglés - Estados Unidos, Reino
Unido, Canada, Austrélia e India. Apesar destas limitagdes, o estudo
da a conhecer grande parte da realidade existente, incluindo todos os
Estados mais poderosos do mundo, deixando ainda claro que o poder
destes é militar, mas também econdmico, cientifico e tecnolégico.

teve lugar em Budapeste, em 23 de novembro de 2001, tendo o tratado entrado em vigor
em 1 de julho de 2004.
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Se, por um lado, é dificil dizer com absoluta certeza qual é a poténcia
que realiza mais ciberataques, ndo ha davidas de que a maior parte
dos Estados ndo dispde de infraestruturas adequadas ou suficientes
para garantir a sua seguranga. De notar que temos de considerar
nesta matéria ndo apenas os Estados mas todos os potenciais alvos
de ciberataques, como é o caso das grandes empresas, normalmente
associadas simbolicamente ao poder dos Estados onde estdo sediadas.
Ora, assim como os Estados ndo estdo suficientemente protegidos de
ciberataques, também as empresas nao estdo,sendo que os efeitos dos
ataques podem ser catastroficos.

2. A politica da guerra

O que define a politica é o poder para alcangar fins especificos, como
aceder ou permanecer no exercicio de um cargo publico, trabalhar ou
dirigir uma organizagdo politica, aconselhar ou assessorar quem exerce
fungdes publicas ou ainda influenciar as decisées politicas. Procuramos
entdo sistematizar tudo o que se disse até agora, acrescentando alguns
elementos classificatérios.

A politica foi criada pelo homem em tempos imemoriais para regular
a convivéncia entre pessoas que, querendo viver juntas ou tendo de
coexistir umas com as outras, tém interesses potencialmente conflitantes.

A politica visa assim garantir a sobrevida com bem-estar (DAMASIO,
2003) dos membros da comunidade politica, preferentemente de modo
pacifico mas, se necessario, com recurso a guerra.

As principais defini¢des de guerra continuam validas, mas precisam
de ser atualizadas, para contemplarem o que de novo comporta a
realidade da ciberguerra, no século XXI. Vejamos, sumariamente.

Clausewitz define guerra como “um ato de violéncia com que
se pretende obrigar o nosso oponente a obedecer a nossa vontade”
(CLAUSEWITZ, 1997, p.29). Por sua vez, Huntington define guerra
como “agdo reciproca violenta entre dois grupos politicos organizados”
(HUNTINGTON, 1966, p.1) Ja Pedro Silva diz que a guerra é “um ato de
violéncia sistematica e organizada entre duas ou mais unidades politicas,
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com o objetivo de atingir objetivos politicos” (SILVA, 2015, p.29). E Cabral
Couto define-a como “violéncia organizada entre grupos politicos, em
que o recurso a luta armada constitui, pelo menos, uma possibilidade
potencial, visando um determinado fim politico” (COUTO, 1988, p.148)
(apud SILVA, 2015, p. 28-29).

Elemento comum as varias defini¢des de guerra apresentadas é a
existéncia de uma acdo violenta perpetrada pelos seus autores com
objetivos politicos. Refere-se ainda que a guerra é levada a cabo por pelo
menos duas entidades ou grupos politicos em confronto.

A definicdo de Cabral Couto (1998) tem a particularidade de destacar
a possibilidade de existir guerra sem luta armada, como aconteceu
durante a chamada “guerra-fria”, em que dois grandes blocos militares,
OTAN (ou NATO) e Pacto de Varsévia, se confrontaram. Referimo-
nos ao periodo que decorreu entre o fim da Segunda Guerra Mundial
até a queda, em finais da década de 1980 e principios da década de
1990, dos regimes de socialismo real na Europa, a que se seguiu a
desintegracdo do Pacto de Varsovia. Especifico da guerra-fria é que foi
uma guerra que existiu sem ter sido declarada. Temos aqui uma ideia
muito importante: uma guerra pode existir, de forma latente, mesmo
sem ter sido formalmente declarada, por razdes taticas ou até por
impossibilidade juridica. E o caso tipico da ciberguerra, nas sociedades
tecnoldgicas pés-modernas (fundamentalmente os paises ocidentais)
ou de modernidade tardia (casos da China ou da India), no século XXI.
Nunca uma guerra cibernética foi formalmente declarada, mas existem
guerras cibernéticas. Trata-se de guerras latentes, como referimos ha
pouco, embora esta afirmacdo precise de ser clarificada. Assim como
a guerra-fria, que ndo se traduziu no uso da forca armada, se apoiava
em atos sistemdticos de espionagem e sabotagem de Estados e blocos
militares em relacdo a outros Estados e blocos militares, também a tipica
guerra cibernética, podendo dispensar o uso da forca militar, se apoia
em atos de espionagem, sabotagem, destruicdo, etc. Claro estd que
pode existir uma diferenca ndo despicienda entre as duas situacdes,
que se prende com o potencial destrutivo associado, que agora é muito
maior. Com efeito, com uma ciberguerra pode parar-se ou diminuir-se
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significativamente o funcionamento de um Estado ou de uma empresa.
Basta pensar nos efeitos decorrentes de se deixar um pais sem acesso
as fontes energéticas ou de telecomunicacoes. Podemos mesmo admitir
que o uso de palavras ou expressdes antigas prejudica o avango que
é necessario efetuar em matéria de regulacdo dos novos fenomenos
de ciberguerra, porque, e para dar apenas um exemplo, um ato de
espionagem, por definicdo, ndao pode ser regulado, dado que existe
sempre a margem do direito. Ou seja: precisamos de inventar palavras
para os novos fendémenos sociais e politicos.

Estamos agora em condi¢des de poder definir o conceito de
ciberguerra. Ciberguerra ou guerra cibernética é a violéncia organizada
entre grupos politicos de varios tipos (Estados, organiza¢des de Estados,
unidades fixas ou méveis especializadas, de natureza estadual ou outra,
com niveis de autonomia varidveis), visando fins politicos determinados,
em que a confrontagdo entre os oponentes se faz primordialmente com
recurso a meios eletrénicos e informaticos, no chamado ciberespaco,
sem excluir a possibilidade de ser complementada com o recurso a forca
armada.

Como todas as guerras, as ciberguerras visam resolver conflitos
politicos, econémicos ou militares no mundo real. O conceito de
ciberguerra é usado para designar ataques, represalias ou a intrusao
ilicita em computadores ou redes de terceiros. Incluem-se na definigao
os ataques a todo o tipo de infraestruturas criticas, designadamente as
unidades militares e de pesquisa cientifica avangada, as redes de energia
elétrica, de gas e de dgua, a servicos de transportes e a servicos de satde
e financeiros.

A ciberguerra assumeformas distintas da guerra classica, sendo
ou ndo um complemento a esta. Pode ocorrer em conflitos de alta
intensidade e em conflitos de baixa intensidade com o envolvimento de
forgas militares, mas também pode operar por si s6.

Apesar de o fendmeno ser recorrente e muito relevante nas relacdes
internacionais, é dificil falar em ciberguerra porque o fenémeno néo foi
ainda regulado pelo Direito Internacional Humanitario ou Direito dos
Conflitos Armados.
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E discutivel se se pode falar de ciberguerra quando em causa estdo
ataques a empresas privadas ou quando o moébil é apenas privado. Do
que dissemos decorre que existem nesta matéria preocupagdes relativas
ndo apenas a defesa mas também a seguranca dos Estados. Com efeito, se
no século XXI'ha ponto claramente assente nos conceitos estratégicos de
defesa nacional é que eles cobrem matérias muito mais extensas do que
no passado, o que se compreende no mundo global em que vivemos, no
qual, por forca das novas tecnologias digitais e de locomocao humana,
as sociedades atingiram o nivel méaximo de conexao conhecido. Entre os
instrumentos de direito internacional que referimos, estd a Convengao
de Budapeste de 2001, que, visando a protecao de interesses privados,
na verdade, ndo protege so interesses privados, porque o dever principal
dos Estados, e a razdo por que existem, é a defesa da seguranca das
pessoas. Existindo uma continuidade entre as preocupagdes de defesa
e seguranca dos Estados, vistos que os valores e interesses em jogo sdo
fundamentalmente os mesmos, comungamos do entendimento de que
é apropriado o uso do conceito de ciberguerra relativamente a todas as
situacOes de ataque a infraestruturas relevantes, independentemente de
serem publicas ou privadas.

3. Conclusao

A titulo de conclusao, pretendemos destacar trés pontos, que
se prendem com o enunciado que da titulo ao presente trabalho:
“Ciberguerra: uma palavra (mal)dita no século XXI”.

Em primeiro lugar, é preciso dizer que, desde que existe humanidade,
existem conflitos e existe guerra. Essa é a razdo porque também existem
a politica e o direito. Num mundo sem conflitos, ndo seria necesséario
poder de mando, nem regras juridicas, com a inerente possibilidade de
estas, pelo menos teoricamente, serem aplicadas pela for¢a, em caso de
incumprimento. Como forma de regular as relagdes entre individuos
e entidades com interesses potencialmente conflitantes, criaram-se,
ao longo da histéria humana, constitui¢des, principados, estados,
parlamentos, tribunais, forcas armadas, etc. Se repararmos, verificamos
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que praticamente todas estas entidades tém historicamente intervengao
na deflagracao das guerras. As constituigdes definem os termos em que
o Estado pode declarar a guerra e por intermédio de quem. As forgas
armadas fazem a guerra, etc. A verdade é que a realidade muda e exige
mudangas ao préprio modo de exercer o poder e dizer o direito. Durante
a guerra-fria, que foi uma guerra real, ndo houve intervencao de forgas
armadas em campo aberto, assim como ndo houve declaracdo de guerra.
E, no entanto, as pecas do jogo politico acompanharam mutuamente
os movimentos umas das outras. Fez-se outra guerra. Também agora
podemos afirmar que existe um novo tipo de guerra, também ndo
formalmente declarada, mas cujos efeitos sdo reais, denominada
ciberguerra.

Em segundo lugar, hd que realcar que mesmo sendo estudada nas
instituigdes de ensino superior e referida pelos meios de comunicagao
social, a ciberguerra nao é ainda compreendida pela maioria das pessoas
comuns, que desconhecem os perigos decorrentes deste fenémeno para
as suas proprias vidas. Sendo pois referida e sabendo-se que os seus
efeitos podem ser catastroficos, ndo existe uma suficiente explicagdo do
conceito, por parte de quem tem obrigacdo de fazé-lo. Estamos, por isso,
perante um conceito mal dito, mas que precisa de ser bem dito.

Em terceiro lugar, pretendemos destacar a relevancia da definicao
que damos do fendmeno, que, como atualizacdo de definigdes de guerra
anteriormente feitas e que estdo corretas, incluem elementos novos: a
possibilidade de colaboracdo efetiva, que a realidade evidencia, entre
diferentes tipos de atores, publicos e privados, de um mesmo ou de
diferentes paises, na efetivacdo da guerra cibernética; a possibilidade de
as ameagas se efetivarem sem recurso a forca armada; e, por altimo, mas
ndo o menos importante, a necessidade de se regular internacionalmente
este tipo de conflitos, o que se afigura particularmente dificil no tempo em
que escrevemos, dadas as tensdes existentes entre Estados, que preferem
a ndo-cooperagao a cooperagao.

E ainda a guerra cibernética uma invencdo humana. Que podemos
esperar? “Com maos se faz a paz se faz a guerra / Com mdos tudo se
faz e se desfaz / Com maos se faz o poema —e sdo de terra. / Com médos
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se faz a guerra — e sdo a paz” - escreveu o poeta portugués Manuel
Alegre (ALEGRE, 1979, poema “As mdos”). Maos que redigem ideias e
as transformam em tecnologia poderosa, que pode ter um propdsito de
construgdo ou de destruicdo. Maos ainda que podem firmar acordos sobre
questdes essenciais. E esta fundamentalmente uma questéo de educagao,
porque uma coisa é certa: sem o esforco cultural de elevacao das pessoas
acima dos seus sentimentos e interesses primdrios, a humanidade corre
o0 sério risco de desaparecer.
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