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RESUMO

A seguranca da informacédo é uma questao primordial quando se trata de tecnologia
tanto na vida pessoal quanto no cotidiano em organizacdes, e tem como objetivo
evitar fraudes como vazamentos e perda de informacdes. O presente estudo busca,
através de uma pesquisa qualitativa, definir os conceitos de seguranca da
informacédo, a sua importancia para as organizacdes bem como analisar através da
participacdo dos funcionéarios e demais associados de uma cooperativa de crédito o
se grau de conhecimento da politica da seguranca da informacéo e suas atitudes
como forma de sua protecdo. Perante os resultados obtidos nesta pesquisa,
destacamos a existéncia de uma politica de seguranca da informacdo na
organizagdo, porém, ndo conhecida pela totalidade de seus colaboradores.
Buscamos, ainda, analisar a forma com que os colaboradores utilizam as estacfes
de trabalho.

Palavras-chave: seguranca da informacao, politica da seguranca da informacéao,
fraudes.

ABSTRACT

The Information security is a key issue when it comes to technology, both in
personal life and daily life in organizations, with the aim of avoid frauds such as
leaks and loss of information. The present study searches through a qualitative
research, definer the concepts of information security, the information security’s
importance as well as to analyze through the participation of employees and other
members of a credit union the degree of knowledge about the information security
policy and employee’s actions as a way of protecting yourself. Considering the
results obtained in this research, highlight the existence of an information security
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policy in the organization, but this information security policy is not known by all of its
employees. We will analyses how the employees use their workstations.

Keywords: information security, information security policy, fraud.

INTRODUCAO

Com a constante evolugdo da tecnologia, as empresas passaram a utilizar
cada vez mais os sistemas de informacéo no processamento de varias tarefas. Uma
dessas tarefas € a confeccdo de cadastro de clientes e sua analise econdémica
financeira em uma cooperativa de crédito.

Neste estudo, abordaremos a percepgcdo da seguranca da informacéo no
sistema utilizado por funcionarios de uma cooperativa de crédito do Centro Oeste de
Minas Gerais. A pesquisa foi realizada na Cooperativa Sicoob Divicred. O Sicoob
Divicred € uma instituicdo financeira cooperativa fundada em 8 de maio, de 1997
autorizada pelo Banco Central do Brasil e filiada ao Sicoob Central Cecremge. Com
o intuito de fornecer recursos a sociedade, promove o crescimento social e
econdbmico, uma vez que aplica na propria regido de atuacdo a maior parte dos
recursos captados na busca do que é mais lucrativo para seus associados.

Como principio basico do cooperativismo o Sicoob Divicred € uma instituicao
sem fins lucrativos com foco na cooperacdo e concessdao de boas condicdes
financeiras de forma desburocratizada. No cooperativismo 0s associados também
sdo donos do negdcio, por isso, as sobras financeiras ou lucro como é denominado
nos bancos convencionais, séo distribuidas anualmente aos associados.

Embasado em um planejamento sério, transparente e dindmico afirma um so
propésito — oferecer confiabilidade, facilidade e atendimento direcionado as
necessidades de cada cooperado com condi¢bes personalizadas valorizando a
unido, cooperagdo, ética, profissionalismo, inovacdo e o relacionamento com os
mais de 11 mil cooperados.

Hoje o Sicoob Divicred atende em nove pontos de atendimento distribuidos no
centro-oeste e regido metropolitana de Minas Gerais sendo quatro Postos de
Atendimento em Divinopolis, um em Carmo do Cajuru, um em Belo Horizonte, um

em Betim e um em Contagem.
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Ao fazer uma consulta interna nos dados cadastrais para realizar o
levantamento da situacdo econdmica e financeira das empresas que mantém
negécios na Cooperativa, alguns procedimentos devem ser seguidos pelos
responsaveis por essa atividade dentro da empresa. A seguranca das informacdes é
de suma importancia para qualquer empresa e extremamente vital em uma empresa
qgue tém por finalidade o apoio no desenvolvimento e liberagdo de crédito para os

seus clientes.

Percebe-se que a empresa que utiliza a plataforma da seguranca da
informacéo € vista de forma diferenciada pelos seus clientes e funcionarios e estara
protegida por agdes continua de fraudes, invasdo em redes e evitando assim, que
suas estacdes de trabalho ndo sejam corrompidas e infectadas por virus e ataques

cibernéticos.

Sabendo que as empresas necessitam de protecdo e devem criar filtros que
impecam o uso dessas informacgdes de forma indevida, questiona-se: a seguranca
dessas informacdes estdo seguras de ataques cibernéticos e de quebra de sigilo na
empresa estudada? Os funcionarios da Cooperativa utilizam o sistema de forma a
evitar a contaminacdo por virus e ataques cibernéticos e proteger os dados

utilizados?

Para responder aos questionamentos, apresenta-se uma entrevista
envolvendo 14 (quatorze) pessoas, onde analisaremos o conhecimento e utilizagédo
da seguranca da informacdo na cooperativa, sua forma de utilizar as estacdes de
trabalho e a conscientizacdo dos funcionarios envolvidos na utilizacdo dos dados

sobre o valor da informacéo para os negocios.

METODOLOGIA

A pesquisa desenvolvida foi baseada no método quantitativo, que segundo
Prodanov e Freitas (2013), considera que tudo pode ser quantificavel, o que significa
traduzir em nameros, as opinides e informacdes para classifica-las e analisa-las. Ela

requer o uso de recursos e de técnicas estatisticas como percentagem, média,
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moda, mediana, desvio padrdo, coeficiente de correlacdo, analise de regressao,
dentre outros.

Em relacdo aos procedimentos técnicos para a coleta de dados, a pesquisa
utilizou-se da pesquisa bibliografica e de entrevistas com os funcionarios sobre o
cenario de seguranca da informacéo na empresa alvo mediante questionario online
enviado para os funcionarios da cooperativa de crédito. O questionario dispde de

dez questbes entre multipla escolha e abertas.
RESULTADOS E DISCUSSAO
CONCEITOS DE SEGURANGA DA INFORMAGAO

Definicdes

A Seguranca da Informacao tem ganhado destaque nos ultimos anos devido
ao seu valor tanto para usuarios quanto para empresas. A seguranga envolve
medidas responsaveis em proteger contra atos como espionagens, roubos, ataques
cibernéticos e golpes dentre outras praticas.

A seguranca resulta na condicdo de seguro e adequadamente protegido em
situagdes perigosas. Segundo Sémola (2003), a informacgao é “algo que se conhece
e em que se baseia para racionalizar’. Na comunicagdo dos seres humanos a
informacdo € essencial para sobrevivéncia e convivio entre si. Ainda conforme

Sémola (2003, p.45), define a informacéo como:

Conjunto de dados utilizados para transferéncias de uma
mensagem entre individuos e/ou maquinas em processos
comunicativos, isto €, baseados em trocas de mensagens
ou transacionais, e processos em que sejam realizadas
operacdes que envolvem, por exemplo, a transferéncias
de valores monetarios (SEMOLA, 2003, p. 45).

A Seguranca da Informacdo consiste no conjunto dos significados citados
acima, ou seja, protecao ao conjunto de informacgdes sejam eles de uma empresa,
pessoais para que nao sejam copiados, alterados e consultados por individuos nao

autorizados. Continuando, Sémola (2003, p.45) explica seguranca da informacéo
30



CIENCIASGERENCIAIS

em foc©

ISSN: 2317-5265 — v. 9, n. 6 (2018) - UEMG - CLAUDIO

como um campo do conhecimento dedicado a protecdo da informacdo contra

acessos nao permitidos, alteracfes indevidas ou sua indisponibilidade.

Para a Norma Regulamentadora (NBR) International Organization for

Standardization (ISO) International Electrotechnical Commission (IEC) denominada
ISO/IEC 27002 da Associacdo Brasileira de Normas Técnicas (ABNT, 2013), a

seguranga da informacdo “é alcangada pela implementacdo de um conjunto

adequado de controles, incluindo politicas, processos, procedimentos, estrutura

organizacional e fungdes de software e hardware”.

A norma define itens como: Escopo, Referéncias normativas, Termos e
defini¢cdes, Estrutura da Norma, Politicas de seguranca da informacédo, Organizacéo
da seguranca da informacdo, Seguranca em recursos humanos, Gestédo de ativos,
Controle de acesso, Criptografia, Seguranca fisica e do ambiente, Seguranca nas
operacbes, Seguranca nas comunicacOes, Aquisicdo, desenvolvimento e
manutencdo de sistemas, Relacionamento na cadeia de suprimento, Gestdo de
Incidentes de Seguranca da Informacédo, Aspectos da seguranca da informacdo na

gestao da continuidade do negdcio, e, Conformidade.

Recomenda-se que as empresas utilizem os principios da certificacdo NBR
ISSO/IEC 27002 (ABNT, 2013) e trabalhem com profissionais qualificados e

certificados por essa norma para auxilio na implantacédo dos controles relacionados.

Importancia da Seguranca da Informacao

O tema Seguranca da Informacédo vem se tornando assunto cotidiano nas
grandes midias devido a sua evolucdo e, em muitas vezes, relacionado aos danos

causados em cenarios de perda ou roubo de dados.

A Tecnologia da Informacdo tem evoluido a passos largos fazendo com que
as organizacOes sejam eficientes e ageis na tomada de decisdes, e atualmente, as
chances de uma empresa nao utilizar sistema de seguranca da informacao é
praticamente nula visto que o contexto atual € marcado e representado por agdes
continuas de fraudes, invasdes em redes e estacbes de trabalho captando

informacgOes sigilosas das empresas, colocando em questdo a fragilidade e
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desconhecimento de todos que utilizam as redes de acesso de uma determinada

organizacao.

Garantir niveis de protecdo para as informacdes é essencial, pois deve-se
sempre observar os prejuizos impostos com a perda de dados. Segundo Fonseca
(2009, p. 51), “é através do fator humano que ocorre grande parte dos vazamentos
de informacg0des, seja por descontentamento do colaborador com a organizacao, o

qual pode néo se sentir valorizado ou por técnicas de Engenharia Social”.

Percebe-se a senso comum que, ha maioria das vezes, é evidenciado o mau
uso das ferramentas de trabalho, onde o colaborador utiliza o terminal de trabalho
com fins de utilizacdo pessoal, comprometendo informacdes das organizagbes e

expondo ela a riscos incalculaveis.

Uma forma das organizacGes se protegerem é através da implantacdo de
Politicas de Seguranca da Informacdo, visando minimizar eventuais riscos por
quebra de confiabilidade, integralidade e disponibilidade das informacdes das
empresas. Ela procura adotar diversos mecanismos para protecdo de dados. A
politica de seguranca funciona como um conjunto de procedimentos que direciona
os funcionarios para agir de forma que ela imponha a eles procedimentos para evitar

os danos causados pela perda nas informacdes.

Conforme Campos (2007), a ameaca pode ser considerada um agente
externo ao ativo de informacdo, pois se aproveita de suas vulnerabilidades para
qguebrar a os principios basicos da informacdo como a confidencialidade, a

integridade ou disponibilidade.
SEGURANGA DA INFORMAGAO NAS ORGANIZAGCOES
FORMAS DE PROTEGAO DAS INFORMAGOES

Atualmente existem iniUmeros mecanismos de protecdo para as informacoes,
tanto pessoais quanto empresariais. Essas protecfes tém por objetivo proteger os
dados dos usuarios e organizagcbes que tanto dependem de seus ativos

tecnologicos.
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A seguranca da informacdo envolve dois aspectos distintos, o fisico e o
l6gico. Para Pinheiro (2009), a seguranca fisica tem por objetivo a protecdo de
equipamentos contra usuarios ndo autorizados, caracterizando-se pela seguranca
de perimetros e instalacfes. O autor ressalta que para a protecdo fisica sao
recomendados alguns artificios como o controle de entrada e saida de materiais,
equipamentos, pessoal, registro de data e horarios, bem como o0s responsaveis

pelos mesmos.

Vale ressaltar que a seguranca da informacdo deve ser iniciada pela parte
fisica para o légico, pois de nada adianta investir muito dinheiro em sistemas
sofisticados e softwares robustos, se 0 invasor consegue 0 acesso fisicamente ao

dispositivo tecnologico.

Conforme Pinheiro (2009, p.15), a seguranca logica tem a preocupacdo em
“‘proteger os dados, programas e sistemas contra tentativas de acessos nao
autorizados, feitas por usuarios ou outros programas”. O autor ainda apresenta
(2009, p.15), os recursos e informagdes que devem ser protegidos: “Aplicativos
(Programas fonte e objeto); Arquivos de dados; Utilitarios e Sistema operacional;

Arquivos de senha; e, Arquivos de log.”

Os controles légicos procuram limitar e impedir o acesso as informacdes e
estdo em ambiente controlado por meio eletrénico e restrito aos ndo autorizados
para nao ficar exposto correndo o risco de sofrer alteracdes. Pinheiro (2009) diz que
alguns dos mecanismos de protecéo sao listados a seguir:

e Mecanismos de criptografia: € uma técnica de linguagem transformada em
sua forma original para ser reconhecida apenas pelo destinatario o que
dificulta a leitura para ndo autorizados

e Assinatura digital: € uma forma de autenticagdo de documentos por meio
digital substituindo a assinatura fisica eliminando o documento em papel.

e Controle de acessos: uso de palavra chaves, cartdes inteligentes, sistema

biométrico, firewalls e senhas.
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Existem atualmente varios sistemas e empresas que buscam fornecer
protecdes para esses ambientes, como 0s antivirus com a capacidade de detectar
invasfes e impedir 0 acesso dos virus ao banco de dados e a rede de acesso aos
dados.

Disponibilidade, integridade e confidencialidade

Ter na empresa a Seguranca da Informacdo significa garantir que as
informagdes existentes em qualquer formato estejam seguras contra 0 acesso por
pessoas nao autorizadas tornando confidencial essas informacbes e acessadas
somente por pessoas autorizadas, que esteja sempre a disposicdo quando
necessaria para consultas e verificacdo, confiavel e auténtica e que ndo possa ser

manipulada individuo néo autorizado.
Segundo Fontes (2006, p.20), proteger a informacéo significa garantir:

1.Disponibilidade: a informacao deve estar acessivel para
o funcionamento da organizacao.

2.Integridade: a informacdo deve estar correta, ser
verdadeira e ndo estar corrompida.

3.Confidencialidade: a informacdo deve ser acessada
exclusivamente

(FONTES, 2006, p. 20)

Conforme o autor supra, o investimento em seguranca € necessario para
gue as informacfBes sempre estejam disponiveis quando solicitadas, integras

guando acessadas e em nivel de confidencialidade para quem deva ter o acesso.

Politicas de Seguranca da Informacéo

A Politica de Seguranca da Informacdo, também conhecida como PSI, é o
documento que orienta e estabelece as diretrizes corporativas de uma determinada
organizacdo para a protecdo dos ativos de informacdo e a prevencdo de
responsabilidade legal para todos os usuarios. Para o Tribunal de Contas da Uniéao

(TCU, 2012), a politica de seguranca da informac&o busca nortear a gestdo de
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seguranca de informacfes. Ressalta-se que elas devem ser seguidas pela
instituicdo para que sejam assegurados Seus recursos computacionais e suas

informacdes.

A politica de seguranca da informacédo estd baseada nas recomendacfes
propostas pela NBR ISO/IEC 27002 (ABNT, 2013), reconhecida mundialmente como
um cadigo de prética para a gestdo da seguranca da informagéo, bem como esta de
acordo com as leis vigentes em nosso pais. Diante deste cenario, a seguranca da
informacdo torna-se imprescindivel para as organizacbes, sejam elas do setor
publico ou privado. Sem excec¢do de toda e qualquer organizacdo, a seguranca da

informacgéo deve estar interligada em cada atividade processada na empresa.

Para o TCU (2012), a Politica de Seguranca da Informacdo ndo deve ficar
restrita a area de informatica. Ela deve envolver os planos estratégicos do setor bem
como as politicas institucionais. Ressalta-se que o conteado da Politica de
Segurancga da Informacéo deve ser distinto de acordo com cada organizacéo, seu
perfil, nivel de maturidade, grau de informatizacdo, etc. Porém, lembra que alguns

tépicos dela sdo comuns entre as organizacoes, tais como (2012, p.11):

o Definicdo de seguranca de informacdes e de sua
importancia como mecanismo que possibilita o
compartilhamento de informagdes;

o Declaracdo de comprometimento da alta
administracdo com a PSI, apoiando suas metas e
principios;

o Objetivos de seguranca da instituicéo;

o Definicdo de responsabilidades gerais na gestéo de
seguranca de informacoes;

o OrientacOes sobre analise e geréncia de riscos;

o Principios de conformidade dos sistemas
computacionais com a PSI;

o Padrdes minimos de qualidade que esses sistemas
devem possulir;

o Politicas de controle de acesso a recursos e
sistemas computacionais;

o Classificacdo das informacbes (de uso irrestrito,
interno, confidencial e secretas);

o Procedimentos de prevencao e deteccdo de virus
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o Principios legais que devem ser observados quanto
a tecnologia da informacédo (direitos de propriedade
intelectual, direitos de software, normas legais correlatas
aos sistemas desenvolvidos, clausulas contratuais);
o Principios de supervisdo constante das tentativas
de violacdo de seguranca de informacgoes;
o Consequéncias de violagcbes de normas
estabelecidas na politica de seguranca;
o Principios de gestéo da continuidade do negdcio;
o Plano de treinamento em seguranca de
informacdes (TCU, 2012, p.11).

Valor e importancia

A politica de seguranca da informacado esta presente em diversos segmentos.
Ela consiste como apoio de prevencdo de fraudes e acessos indesejados nas
plataformas do sistema das organizacdes. Esta politica deve prever como devera ser
efetuado o acesso das informacdes de todas as formas possiveis, ou seja,
internamente, externamente e quais tipos de midia poderéo transportar e ter acesso
a esta informacgéo, em evidencia nos casos, se destaca sistemas bancarios, vitimas
constantes por ataques nas plataformas de atendimento, fazendo com que os dados

protegidos sejam corrompidos.

Para garantir a seguranca e o controle, a empresa deve definir diretrizes,
normas, ferramentas, procedimentos e responsabilidades aos profissionais que
lidardo com essas informacdes. E o documento que determina as regras dentro da
organizacao para uso de recursos tecnoldgicos e descarte de informacfes. Segundo
Pinheiro (2009), a divulgagdo das informagdes confidenciais ou secretas pelos
elementos que participam da organizacdo constitui-se em uma falta ética e moral

grave.

O elo mais fragil de um processo de seguranca envolve as pessoas que
utilizam as plataformas do sistema, que por sua vez, € a responsavel por garantir a
fidelidade da informacdo. Em um planejamento estratégico da informacéo € vital a
participacdo do analista ou gestor, que € a pessoa quem tem competéncia para

avaliar o valor da informacéo.
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Préaticas para seguranca da informacgao

A melhor forma de garantir a seguranca da informacdo é atuar junto as
pessoas que, de alguma forma, manipulam a informacé&o, conscientizando-as com
treinamentos e utilizar termos de confidencialidade. Estes termos permitem
responsabilizar juridicamente as pessoas que de alguma forma causar um dano

financeiro & empresa por vazamento de informacdes sigilosas.

Nao basta implantar politicas e métodos, € necessario o envolvimento das
pessoas para 0 sucesso da implantacdo de uma Politica de Seguranca. Existem
diversas formas de envolvé-los nesse processo. Segundo o TCU (2012), uma forma
de envolver os colaboradores da organizacédo sobre o valor da informacéo € através
de normativos, manuais e procedimentos. Ainda, a promocdo de encontros,
seminarios e palestras sobre o tema, bem como propagandas visuais de
conscientizacdo também ajuda no envolvimento. Vale ressaltar que acdes de
prevencao, cursos especificos, reciclagem e especializacfes sdo formas de alcancar

e disseminar as Politicas de Seguranca

Mais do que a protecdo através dos dispositivos tecnolégicos, o olhar atento
ao fator humano é imprescindivel. A maioria dos problemas nos sistemas
relacionados a Seguranca da Informacdo sdo causados pela utilizacdo indevida e
falta da politica dos mesmos, pelas pessoas que interagem com 0s sistemas.

As empresas, juntamente com o setor de Recursos Humanos e Tecnologia da
Informacao, devem estar alinhadas no planejamento, elaboracéo e programacao das
reunides para todos os usuarios da informacdo com o objetivo central da seguranca

das informacgoes.

Outras formas para minimizacao de riscos podem ser verificadas a seguir de

acordo com Pinheiro (2009):
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e Politica da mesa limpa: deixando no ambiente de trabalho apenas o basico
para a execugao de tarefas, minimizando a perda de dados sigilosos ou
confidenciais.

e Politica da tela limpa: em caso de auséncia no ambiente de trabalho, que o
colaborador deixe bloqueada a estacao de trabalho, minimizando riscos.

e Cuidados no compartilhamento de dados pessoais e/ou organizacionais,
podendo expor vulnerabilidades ou informagdes importantes da organizacao.

Sendo assim, a Politica de Seguranca da Informacdo tem o objetivo de
proteger as informacdes, conforme Albertin e Pinochet (2010) afirmam que as
empresas estdo dando maior énfase aos aspectos relacionados a segurancga,
relacionamento com clientes e privacidade dos dados, sendo considerados até
criticos para os negécios. Logo, toda e qualquer organizacdo deve inteirar sobre
essas ferramentas de suporte aos usuarios a fim de mitigar riscos sobre suas

informacdes.

RESULTADOS E DISCUSSAO

A primeira questao levantada aos funcionarios foi sobre a existéncia de uma
Politica de Seguranca da Informacdo propria da empresa. Conforme o gréfico
apresentado a seguir, quatro colaboradores afirmaram que a empresa nao possui a
politica e dez funcionarios afirmaram que a empresa possui a politica de seguranca

da informacao.

Baseado nesse levantamento, os funcionarios que julgaram que a empresa
ndo possui Politica de Seguranca, ndo puderam mais responder as demais
guestBes, pois o resultado seria impactado por uma amostra de respostas que
sequer reconhece a presenca de itens, podendo influenciar nos resultados dos que

reconhecem a utilizagéo da Politica de Seguranca da Informagéo (Gréfico 1).
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Gréfico 1 — Politica de Seguranca da Informac&o na empresa pesquisada

Sobre a Politica de Segurancga da Informacao

A empresa que vocé trabalha, possui?

14 respostas

Fonte: dados da pesquisa (2018)

Consideramos que apesar da grande maioria dos entrevistados afirmarem
que sabem da existénciada Politica de Seguranca da Informacdo, um ndamero

consideravel disse desconhecer sobre a mesma em ambiente de trabalho.

Para os funcionarios que declinaram sobre a presenca da Politica de
Seguranca da Informag&o na organizacéo, foi perguntado se oS mesmos consideram
importante 0 uso de politicas de conscientizacdo sobre o valor da informagcédo na

empresa. As respostas sao apresentadas no Grafico 2 a sequir.
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Gréafico 2 — Importancia das Politicas de Seguranca da Informacdo em uma

organizacao

Nao possui Politicas de Segurancga da Informacéao

Voceé acredita que a utilizagao de politicas sobre o uso da
informacgao na empresa seria importante?

4 respostas

® Sim
@ Nio

Fonte: dados da pesquisa (2018)

Conforme é possivel analisar, todos os funcionarios concordam sobre a
importancia do uso e utilizacdo da Politica de Seguranca da Informagédo na empresa.
Aos funcionarios que afirmaram ter ciéncia que a empresa possui Politica de
Seguranca da Informacé&o, foram perguntados sobre a ciéncia dos itens que fazem
parte da politica. A seguir apresentamos os resultados (Grafico 3).
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Gréafico 3 — Ciéncia dos itens que compdes as politicas de seguranca da

informacao

Possui Politicas de Seguranga da Informagéo

Vocé esta ciente dos itens que a compoem?

10 respostas

® Sim
@ nNio

Fonte: dados da pesquisa (2018).

Conforme os dados acima, é possivel afirmar que mesmo cientes que a
empresa possui a politica de seguranca, nem sempre os funcionarios possuem a
ciéncia dos itens descritos nela, podendo gerar dldvidas e incertezas sobre a

protecao, divulgacdo e guarda das informacdes da empresa.

Aos funcionarios foi perguntado sobre a disponibilizagdo daPolitica de

Seguranca da Informacé&o. As respostas sédo consolidadas no Gréfico 4 adiante:
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Gréfico 4 — Disponibilizacédo das politicas de seguranca da informacao

A empresa disponibiliza a politica a seus colaboradores?

10 respostas

@ Sim
® Mo
As veres

Fonte: dados da pesquisa (2018)

Conforme os resultados, é possivel afirmar que alguns funcionarios ainda se
mostram incertos da disponibilizacdo da Politica de Seguranca da Informacéo.
Percebe-se entdo que poderiam ser feitas algumas acdes que divulgassem mais a
politica e como o funcionério pode encontra-la, seja em midia digital, manual ou em

outras formas.

Aos funcionarios foi questionado ainda sobre os itens contidos na Politica de
Seguranca da Informacdo da empresa, sendo as respostas obtidas e discriminadas

no Grafico 5, a seguir.
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Gréafico 5 — Discussao sobre os itens contidos nas politicas de seguranca da

informacao

A empresa discute com os colaboradores sobre os itens
contidos e inseridos na politica?

10 respostas

@® Sim
@ Mao
As vezes

Fonte: dados da pesquisa (2018)

Conforme as respostas do grafico 5, percebeu-se que nem sempre 0sS
funcionarios discutem sobre os itens contidos na Politica de Seguranca da
Informacdo da empresa. Agdes de educacédo interna devem ser executadas neste

sentido.

Continuando, aos funcionérios foi questionado sobre o uso de atividades
pessoais utilizando os computadores da empresa. As respostas sdo apresentadas a

seguir, como descritas no Gréfico 6.
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Gréfico 6 — Utilizacdo dos computadores da empresa para atividades pessoais

Voce realiza atividades pessoais utilizando o computador da
empresa?

10 respostas

Munca 1(10%)
Umavwvez ou... T (70%)

Sempre 2 (20%)

Fonte: dados da pesquisa dos autores

Conforme as respostas obtidas no gréafico 6, podemos afirmar que a utilizacao
da estacdo de trabalho com fins pessoais ainda é uma atividade muito comum pelos
funcionarios. Os numeros encontrados nesse grafico alertam sobre os riscos que
uma empresa corre quando seus funcionarios trafegam dados pessoais em sistemas
empresariais, que podem estar sem a protecdo devida, corrompendo os sistemas

operacionais.

Aos funcionarios foi perguntado sobre itens que considerem importantes em
uma Politica de Seguranca da Informacdo. A seguir foram apresentados o0s

resultados, como discriminados no Gréafico 7.

44



CIENCIASCERENCIAIS

em foc©

ISSN: 2317-5265 — v. 9, n. 6 (2018) - UEMG - CLAUDIO

Gréfico 7 — Itens importantes de uma politica de seguranca da informacao

O que vocé considera mais importante para uma Politica sobre
Seguranca da Informacao de sua empresa? Enumere,
atribuindo valores como:

G
B nada importante @ |mportante Muito importante [l Essencial

Importancia do Comao proteger a 0 PC comao Comao descartar
Backup estacdo de trabalho ambiente de informaches
trabalha importantes

Fonte: dados da pesquisa (2018)

Conforme o grafico, podemos afirmar sobre os itens considerados mais
importantes em uma Politica de Seguranca, a presenca maior do item “essencial’,
apesar do conflito de respostas descritos no Gréfico 6, acima. Também, verifica-se
gue ainda ndo esta consolidada um pensamento de seguranca em razao das
respostas da importancia do backup, da protecdo da estacdo de trabalho e do
descarte de informacdes, face a essencialidade de segurancga nas informacdes e a

gradacgao de importancia dada pelos funcionarios
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Aos funcionarios foi perguntado sobre formas de envolver os colaboradores
sobre o valor da seguranca da informacéo para a empresa. A seguir apresentamos

os resultados.

Gréafico 8 — Envolvimento dos funcionarios sobre o valor da seguranca da

informacao na empresa.

De que forma voceé acredita que a empresa poderia envolver
0s colaboradores sobre o valor da seguranca da informagao?

10 respostas

FPalestra 7 (70%)

Mini-curso 5 (50%)

Warkshops 2 (20%)
Avisos nom... 2 (20%)

Carilhas 2 (20%)

Fonte: dados da pesquisa dos autores

Conforme as respostas, podemos afirmar que a maior parte dos
colaboradores deseja receber informacdes através de palestras ou minicursos com o

objetivo de se capacitarem, o que se mostra um excelente indicador de acdes.

Aos funcionérios foi perguntado sobre acBes de conscientizacdo que a
empresa pode desenvolver aos clientes. Como se trata de uma questao discursiva, a

seguir apresentamos as respostas que julgamos mais relevantes.
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‘Através de Informativos via e-mail, mensagens SMS,
destacando a importancia da seguranca digital, ja que é um
meio que cresce significativamente.” Funcionario 01

“Sim, e necessario a conscientizagdo para que todos possam
ter conhecimentos adequados e dessa forma manter o sigilo e
seguranca das informagées.” Funcionario 02

“Através de material impresso” Funcionario 03 (dados da
pesquisa, 2018)

Pode-se afirmar que a divulgagcdo da importancia da protecdo das

informacdes € o item mais presente nas respostas dos funcionarios.

Aos funcionarios foi perguntado de qual forma eles gostariam de receber
informagdes sobre formas e maneiras de proteger as informacdes. As respostas séo

apresentadas no grafico a seguir.

Gréafico 9 — Formas de divulgar as informacdes da empresa sobre seguranca

da informacgao.

Como vocé gostaria de receber informacoes da empresa
sobre o valor e protecao das informagoes em ambito de
trabalho?

10 respostas

& Email
& Impresso

Através de Palestras ou
Waorkshops
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Fonte: dados da pesquisa (2018).

Sobre os numeros apresentados no grafico, podemos afirmar que os
funcionarios estdo divididos entre os que preferem receber remotamente as
informacdes, via endereco eletrénico e os que preferem materiais fisicos, palestras e

workshops.

CONCLUSAO

Concluimos através dos resultados apresentados que mesmo para as
empresas que ja utilizam Politicas de Seguranca da Informacado, esse ainda € um
assunto que merece maior atencao e deve ser divulgado entre os funcionarios das
empresas. Percebemos muitas davidas entre os funcionarios sobre a existéncia da

politica e sobre o material apresentado no manual da empresa.

Podemos também perceber pela pesquisa que € um assunto que a maioria
dos funcionarios considera ser importante para ser debatido dentro da empresa e
gue sdo necessarias acbes como palestras, minicursos e materiais impressos,
exemplificadamente, para a divulgacdo de medidas de seguranca dentro da
empresa, sendo essas ac¢Oes consideradas formas eficazes de protecdo e de
divulgacao realizado no ambiente de trabalho pelos funcionarios.

Verificamos também que o uso dos computadores das estacfes de trabalho
da empresa é feito de forma irregular para atividades particulares, sendo comum

essa pratica no local e que merece uma maior aten¢cao quanto ao uso.

Acreditamos que esse € um tema que merece importancia dentro das
empresas devido ao numero crescente de informacdes que sao produzidas por
meios eletrbnicos e que a protecdo das informacbes é essencial tanto para a

empresa quanto para os clientes.
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