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A obra e o autor

Desde que a Lei Geral de Protecdo de Dados (Lei n°13.709/2018) foi edi-
tada, uma série de estudos a respeito da protecdo de dados surgiram,
mas a obra de Danilo Doneda €, sem duvida, precursora no cendrio
brasileiro, uma vez que a sua primeira edi¢do foi publicada antes mes-
mo que o pais aprovasse um marco regulatdrio acerca do tema. As
edi¢cdes mais recentes foram adaptadas para abranger as questdes
advindas da lei especifica.

Danilo Doneda é doutor e mestre em Direito Civil pela Universidade do
Estado do Rio de Janeiro (UERJ), bacharel em Direito pela Universida-
de Federal do Parand (UFPR), professor do Instituto Brasiliense de Direi-
to Publico (IDP), advogado e consultor. No dmbito especifico da tutela
de dados pessoais e do Direito Digital, € digno notar que o autor jd foi
consultor do Comité Gestor da Internet no Brasil (CGl.br) e membro
titular do Conselho Nacional de Protecdo de Dados Pessoais (CNPD),
érgdo vinculado & Autoridade Nacional de Protecdo de Dados (ANPD).

A obra ora resenhada foi fruto da tese de doutoramento em Direito
Civil, pela Faculdade de Direito da UERJ, em 2004, sob a orientagdo
do Professor Gustavo Tepedino e com banca composta pelos profes-
sores Maria Celina Bodin de Moraes, Régis Fichtner, Luiz Edson Fachin
e Luiz Gustavo Grandinetti de Carvalho. O objetivo geral do trabalho
estd em buscartracar a evolugcdo do direito & privacidade que acabou
por redundar no reconhecimento de um novo direito subjetivo: o da
protecdo aos dados pessoais.

A obra divide-se em quatro capitulos: (i) Pessoa e privacidade na so-
ciedade da informacdo; (ii) Privacidade e informacgdo; (iii) A base nor-
mativa da protecdo de dados pessoais; (iv) Elementos para a protecdo
dos dados pessoais no direito brasileiro.
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O direito a privacidade

O primeiro capitulo tem por objeto o préprio direito & privacidade, tratado pelo autor em
conexdo com a no¢do de pessoaq, tutela dos direitos da personalidade, tecnologia e informa-
¢do. Verifica-se, entdo, que o direito de privacidade, inicialmente conceituado como o “direito
de ser deixado s&” (right to be let alone), tal como formulado no artigo inaugural de Brandeis e
Warren, The right to privacy, “hoje compreende algo muito mais complexo do que o isolamento
ou a tranquilidade” (DONEDA, 2019, p. 31). Na visdo de Donedaq, isso se deve, em grande medida,
ao reconhecimento do direito & privacidade como espécie de direito fundamental, com a sua
consequente funcionalizacdo, permitindo desdobrd-lo em uma série de direitos subjetivos, tais
como o direito a vida privada e & vida familiar, mas também o direito & protecdo dos dados
pessoais (DONEDA, 2019, p. 43). Adicionalmente, a tutela dos dados pessoais ultrapassa uma
protecdo individual, como tradicionalmente é vista aquela conferida ao direito & privacidade,
apresentando ainda uma “dimensdo coletiva”, através do reconhecimento dos dados pessoais
como instrumento apto para o controle politico dos individuos e suscetivel de uso para discrimi-
nar grupos minoritdrios (DONEDA, 2019, p. 496).

O direito & privacidade &, para o autor, bastante maledvel, a comecar pelas diversas nomen-
claturas assumidas pela figura: “vida privada, intimidade, segredo, sigilo, recato, reserva, intimi-
dade da vida privada” (DONEDA, 2019, p. 98). Em certa medida, cada um desses termos reveste
parcela da protecdo garantida & privacidade, razdo pela qual Doneda prefere referir-se a esse
ultimo termo como sindnimo dos demais (DONEDA, 2019, p. 106).

Diversos aspectos do direito & privacidade sempre foram protegidos e valorizados pelas socie-
dades. Entretanto, até determinada época, a tutela que |hes era conferida ndo se encontrava
unificada sob a no¢do de privacidade. A mudangca comegou a ocorrer, conforme aponta Done-
da, no século XVI (DONEDA, 2019, p. 117), com duas causas principais: a formagdo do Estado-na-
¢do e o fim do feudalismo, com o reconhecimento de uma esfera particular de atuacgdo, livre das
interferéncias do Estado (DONEDA, 2019, p. 118).

Um novo passo foi dado com as revolugdes burguesas, que intensificaram o ideal individualis-
ta, e as revolugdes industriais, que deram meios materiais para permitir o isolamento das pes-
soas, através de moradias menores e urbanas, com nucleos familiares reduzidos e protegidos da
curiosidade alheia por novas técnicas (DONEDA, 2019, p. 122).

Talvez em nenhum outro pais esses fatores tenham sido tdo presentes, no século XIX, quanto nos
Estados Unidos da América. De sorte que ndo seria motivo de surpresa o fato de a discussdo
sobre o right to privacy ter surgido naquele ordenamento, com o artigo de Warren e Brandeis, de
1890, intitulado “The right to privacy”. E de se destacar, contudo, que a originalidade do artigo
ndo estd somente na formulagdo de um conceito unitdrio para as diversas esferas da privacida-
de, mas também por ndo conectar a sua tutela ao direito de propriedade, apresentando-o, an-
tes, como um reflexo da “inviolate personality”. Por essa razdo, na visdo de Doneda, os estudos
comparativos do nosso ordenamento com o estadunidense devem ter a cautela de observar que
o right to privacy, para os tribunais norte-americanos, tem uma acepcg¢do tdo ampla e maledvel
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que lhe permite ser reconhecido, por um jurista de Civil Law, como um “verdadeiro direito geral
de personalidade” (DONEDA, 2019, p. 125).

Todavia, a evolugdo da privacidade ndo teria parado nesse estdgio, pois novas tecnologias e
novos mecanismos de controle e transmissdo de informagdo teriam feito surgir uma acepcdo
positiva da privacidade, que exigia o fornecimento aos seus titulares de mecanismos eficazes
para a construgdo de uma esfera privada na qual possam desenvolver plenamente a sua perso-
nalidade. Para Doneda, seguindo-se essa visdo, a privacidade ndo € mais um “direito a privaci-
dade”, tal como um direito subjetivo qualquer, mas uma “situagdo juridica complexa”, composta
por feixes de relagcdes. Assim sendo, a privacidade ndo seria um fim em si mesma , mas um
conceito relacional, um instrumento pelo qual a personalidade e, em Ultima medida, a dignidade
humana sdo protegidas. Em suas palavras:

A privacidade assume, portanto, posicdo de destaque na protecdo da
pessoa humana, ndo somente tomada como escudo contra o exterior -
na légica da exclusdo - mas como elemento indutor da autonomia, da
cidadania, da prépria atividade politica em sentido amplo e dos direitos
de liberdade de uma forma geral. Nesse papel, ela é pressuposto de uma
sociedade democrdtica moderna, da qual o dissenso e o anticonformismo
sdo componentes orgdnicos. (DONEDA, 2019, p. 128-129)

E, nesse aspecto, a privacidade teria, como elemento nuclear de seu conceito, a nogdo de in-
formacdo. Nesse ponto, Doneda empresta para si a definicdo que Stefano Rodotd dava para
privacidade, entendida como “o direito de manter o controle sobre as préprias informagdes e de
determinar as modalidades de construcdo da prépria esfera privada” (RODOTA apud DONEDA,
2019, p. 132). Com isso, o autor encaminha a discussdo para o segundo capitulo de sua obra, no
qual trata da relagdo entre privacidade e informacgdo.

A informacdo

No segundo capitulo da obra, Doneda apresenta um conceito para informagdo pessoal, sen-
do essa ultima compreendida como “vinculada a uma pessoq, revelando ou podendo revelar
algum aspecto objetivo desta” (DONEDA, 2019, p. 140). Por isso, faria sentido falar em técnicas
de “anonimizacdo” de dados pessoais, com a finalidade de impedir a sua recondugdo a uma
pessoa em especifico.

Os dados pessoais, por sua vez, podem ser sesgmentados em setores correspondentes a diversas
parcelas da vida de uma pessoa. Doneda adverte que, embora Util, por um lado, em razdo da
possibilidade de tratamento adequado por legislagdo especifica para cada uma dessas parce-
las, a setorizagdo apresenta o risco de enfraquecer a prépria tutela da personalidade do indivi-
duo, considerada unitariamente (DONEDA, 2019, p. 142).

D6

De todo modo, sob a perspectiva da setorizagcdo dos dados pessoais, apresentam-se os dados

mn:

PRIVACIDADE [

VALIM, T. R. A. Resenha do livro “Da privacidade a protecao de dados pessoais: fundamentos da Lei Geral de Protecao de dados”, de Danilo Doneda. PRUHEE
Inova Jur, Belho Horizonte, v. |, n. |, p. DI-D13, jan./jun. 2022. i

UE DAL [Ig




sensiveis, que seriam aqueles cuja utilizagdo tem potencial discriminatério dos individuos. Sabe-
-se que qualquer dado pessoal pode, em ultima medida, ser utilizado para o fim de se discrimi-
nar. Entretanto, Doneda reconhece a relevdncia do conceito em decorréncia da “necessidade
de estabelecer uma drea na qual a probabilidade de utilizagdo discriminatdria da informagdo é
potencialmente maior” (DONEDA, 2019, p. 144).

Mas a protecdo e atengdo maiores conferidas aos dados sensiveis se revela, mesmo assim, in-
suficiente, por haver, na visdo do autor, uma “mudanga qualitativa no tratamento dos dados
pessoais”, mediante a construgcdo de padrdes de acgdo de individuos (profiling), que podem ser
utilizados para prever, estimular ou influenciar de algum outro modo o comportamento de pes-
soas ou grupos especificos (DONEDA, 2019, p. 151). Essa técnica se torna possivel mediante o ad-
vento de mineragdo de dados com o uso de algoritmos e pela alta capacidade de tratamento
de dados dos computadores atuais (DONEDA, 2019, p. 154). Por consequéncia, cresce o risco d
esfera de liberdade dos individuos:

A partir do momento em que um perfil eletrénico € a Unica parte da per-
sonalidade de uma pessoa visivel a outrem, as técnicas de previsdo de
padrdes de comportamento podem levar a uma diminui¢gdo de sua esfera
de liberdade, visto que vdrios entes com os quais ela se relaciona partem
do pressuposto que ela adotaria um comportamento predefinido, tendo
como consequéncia uma potencial diminuigdo de sua liberdade de esco-
Iha visto que muitas de suas possibilidades podem ser pré-formatadas em
funcdo destas ilagdes. (DONEDA, 2019, p. 152)

Doneda conclui que essa mudanga qualitativa no tratamento dos dados pessoais importa na
distingdo entre dois tipos de informacdo. Primeiramente, hd a “informacdo-base”, que foi for-
necida, consciente ou inconsciente, pelo titular, para uma determinada finalidade. Em segundo
lugar, como consequéncia das técnicas de profiling e data mining, surge a “informagdo-resulta-
do”, que pode ser utilizada para finalidade ndo antevista pelo titular. Essa “informagdo-resulta-
do” faz com que o titular perca o controle sobre seus dados pessoais, gerando potenciais riscos
de diminui¢cdo da sua autodeterminagdo informacional (DONEDA, 2019, p. 158).

Mas essa mudanga qualitativa também importou na expansdo da tutela dos dados pessoais,
atravessando os limites estabelecidos pelo direito & privacidade. Na exposi¢do apresentada
por Doneda, essa transformagdo da tutela dos dados pessoais, dotando-a de autonomia em
relacdo & privacidade, foi marcada por dois estdgios, cada qual representado por casos pa-
radigmdticos. No primeiro estdgio, os casos National Data Center e SAFARI, que ocorreram,
respectivamente, nos Estados Unidos da América e na Franga, houve a oposi¢cdo de setores da
sociedade & criagdo de bancos de dados unificados sob o controle do Estado. Embora essas
tentativas tenham sido frustradas, Doneda ressalta ter havido uma vitéria de Pirro, visto que o
verdadeiro problema no tratamento de dados sensiveis ndo foi posto no centro do debate, mas
apenas a existéncia de bancos unificados de dados (DONEDA, 2019, p. 163).

O segundo estdgio foi marcado pelo caso do Censo alemdo, instituido pela lei do land de Hesse,
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de 1970, julgada inconstitucional pela Corte Constitucional Alema (Bundesverfassungsricht), por
violar os artigos 1.1 e 2.1 da Lei Fundamental alemad. Decorrem dessa decisdo a preocupagdo com
o desvirtuamento da finalidade para a qual os dados pessoais sdo coletados e a construgdo da
nocdo de “autodeterminacgdo informacional”, subsidiada diretamente no texto constitucional
alemdo. Parte dessa decisdo, portanto, a construgdo do direito a protecdo dos dados pessoais
como espécie de direito fundamental (DONEDA, 2019, p. 169).

A autonomia dada & tutela de protegdo de dados pessoais em relagdo ao direito a privacidade
atinge seu dpice com a aprovacgdo das primeiras leis protetivas dos dados pessoais. Para clas-
sificar esse conjunto normativo, Doneda langa mé&o de uma sistematizagdo proposta por Mayer
Schonberger. Seguindo-se essa classificagdo, a primeira geragdo de leis de protegdo de dados
pessoais teria surgido a partir da década de 1970, com atos normativos tais como a Lei do land
alemdo de Hesse, a lei de prote¢cdo de dados sueca, de 1973, e o Privacy-Act dos EUA, de 1974. A
principal preocupagdo desse primeiro grupo de leis era a fiscalizagdo de bancos de dados cen-
tralizados e sob o controle estatal. Por essa raz&o, os mecanismos previstos para a sua vigilancia
eram de autorizagdo para funcionamento e fiscalizagdo por érgdos publicos.

Todavia, logo essa realidade foi superada pelo avango tecnoldgico, que veio a permitir a des-
centralizagdo dos dados, com diversos centros de processamento em locais distintos. Esse novo
panorama motivou o surgimento da segunda geragdo de leis, cujo foco deixa de ser a vigildncia
de bancos de dados. Em seu lugar, coloca-se o préprio cidaddo, como titular de uma liberdade
negativa, no sentido de poder negar aos demais sujeitos a utilizagdo de seus dados pessoais.
De um controle preventivo, passou-se, entdo, a um repressivo; ndo mais estatal, mas desenvol-
vido por érgdos paraestatais.

Ocorre, contudo, que a segunda geracdo ndo esteve isenta de dificuldades, pois a possibilidade
de se furtar & coleta e tratamento de dados pessoais mostrava-se impraticdvel, tendo em vista
que importaria no alijamento do titular dos dados de aspectos essenciais da vida em sociedade
(DONEDA, 2019, p. 177).

Com isso, na década de 1980, uma terceira geragdo de leis teria vindo & luz, preocupando-se em
dotar o titular dos dados pessoais de mecanismos para garantir que o tratamento desses dados
fosse razodvel. As leis pertencentes & terceira geragdo ndo se satisfazem com a permissdo ou
recusa ao tratamento de dados. Preocupam-se com a forma pela qual os dados sdo utilizados:

O tratamento dos dados pessoais era visto como um processo, que ndo
se encerrava na simples permissdo ou ndo da pessoa a utilizagdo de seus
dados pessoais, porém, preocupava fazer com que a pessoa participasse
consciente e ativamente nas fases sucessivas do processo de tratamento
e utilizagdo de sua prépria informagdo por terceiros; essas leis ainda in-
clufam algumas garantias, como o dever de informacgdo. (DONEDA, 2019,
p.178)
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digcdes abusivas premido pelas circunstdncias. Assim, chega-se ao ultimo estdgio das leis de
protecdo de dados pessoais, em que se concede a tutela coletiva. Dentre outros, sGo exemplos
de marcas tipicas desse conjunto de atos normativos as autoridades de vigildncia independen-
tes e legislacdo que trate setorialmente da utilizagdo de dados pessoais, distinguindo entre, por
exemplo, setores de satde, consumo e financiamento (DONEDA, 2019, p. 181).

A edicdo de diversos atos normativos com o escopo de prote¢cdo aos dados pessoais levou &
consolidagdo de um conjunto de principios pelos quais se pautam a temdtica, previstos na Con-
vencdo 108 do Conselho da Europa e nas Guidelines da OCDE: (i) o principio da publicidade ou
transparéncia; (ii) o principio da exatiddo; (iii) o principio da finalidade; (iv) o principio do livre
acesso; (v) o principio da seguranca fisica e légica. Para Doneda, esses principios “sé@o o nucleo
das questdes com as quais todo ordenamento deve se deparar ao procurar fornecer sua prépria
solucd@o ao problema da protecdo dos dados pessoais” (DONEDA, 2019, p. 182).

A protecdo juridica aos dados pessoais

No terceiro capitulo da obra, sdo apresentados os principais modelos de protecdo aos dados
pessoais: os modelos norte-americano e europeu. No modelo europeu, tem-se a Convengdo 109
do Conselho da Europa como norte orientador de toda a legislagdo, apresentando o tema sob
a perspectiva dos direitos fundamentais e humanos. Particularmente em relagdo & Unido Euro-
peia, destacam-se as Diretivas 46/95/CE, de 1995, e 2002/58/CE, de 2002, bem como o Regula-
mento Geral de Protecdo de Dados (GDPR), que entrou em vigor em 25 de maio de 2018. De outra
banda, o modelo norte-americano apresenta-se como fragmentado, embora ainda centrado
na nocgdo de right of privacy. Por essa razdo, diversos niveis de protegcdo aos dados pessoais sdo
encontrados nas legislagdes dos estados federados. Isso ndo significa, contudo, que a protecdo
seja inexistente, como adverte Doneda (2019, p. 247): “o sistema [de protecdo] existe e € um sis-
tema complexo, obedecendo a uma determinada configuragdo de interesses dentro do ordena-
mento norte-americano, que para desenvolvé-lo usualmente tem recorrido a solugdes préprias”.

O terceiro capitulo é finalizado com um breve panorama acerca da circulagcdo dos dados
pessoais entre diversos paises. Nesse ponto, Doneda ndo reconhece, até o momento, nenhum
tratado ou outro tipo de convengdo internacional que regulamente diretamente o tratamento de
dados pessoais (DONEDA, 2019, p. 250). Todavia, o regulamento europeu acabou incentivando a
aprovacgdo de atos normativos sobre o tema em diversos paises, gracas ao poder econémico e
politico da Unido Europeia e em virtude de o GDPR exigir, em seu artigo 45 (1), que a transferéncia
de dados pessoais da Unido Europeia para paises ndo-membros ocorra apenas quando estes
ultimos possuam um modelo regulatério de protecdo de dados considerado adequado (DONE-
DA, 2019, p. 253).
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O cenadrio brasileiro

O quarto e ultimo capitulo da obra dedica-se & protegdo de dados pessoais no direito brasilei-
ro, apresentando a evolugdo que ocorreu e os primeiros fundamentos legais e constitucionais
para ela. Para Doneda, o habeas data e o Cdédigo de Defesa do Consumidor foram decisivos
na construgdo do regime juridico nacional de protecdo de dados pessoais. Em ultima medida,
a protecdo de dados pessoais contaria com um fundamento constitucional, antes mesmo de
seu reconhecimento explicito como direito fundamental, através de uma interpretacdo conjunta
dos incisos X e Xll, do art. 5°, da Constituigdo Federal, e em decorréncia da cldusula geral da
personalidade (DONEDA, 2019, p. 264-245).

No mesmo capitulo, Doneda ainda pesquisa acerca do papel que deve ser dado ao consenti-
mento do titular no tratamento de seus dados pessoais. Para ele, deve-se negar, de plano, uma
visdo que conceda ao consentimento a fungdo legitimadora de todo e qualquer tratamento de
dados, para a qual deu o nome de “mito do consentimento”. Em determinada passagem, acen-
tua as situacdes iniquas que tal visdo pode criar:

A alternativa a ndo revelagdo dos dados pessoais pelo seu titular costu-

ma seruma - porvezes, brutal - rendncia a determinados bens ou servigos.

Adisparidade de meios e de poder entre a pessoa de quem é demandado

o consentimento para utilizagdo dos dados pessoais em contemplagdo

da realizagcdo de um contrato e aquele que os pede faz com que a verda-
» u

deira opc¢do que lhe reste seja, tantas vezes, a de “tudo ou nada”, “pegar
ou largar”. (DONEDA, 2019)

Mas Doneda ndo nega que seja importante o papel do consentimento no tratamento dos dados
pessoais. Recusa, apenas, a qualificagdo negocial ao consentimento dado. Entende que a
conexdo com os direitos da personalidade é suficiente para afastar a qualidade de negdcio
juridico, podendo esse consentimento revestir-se como ato juridico cujo efeito principal é a
autorizagcdo do tratamento dos dados pessoais (DONEDA, 2019, p. 302). Essa qualificagdo, como
hipdtese de ato juridico, justificaria a possibilidade de revogacdo incondicionada da autorizagdo
dada, tal como encampada pela LGDP, em seu art. 8°, § 5°. Entretanto, a revogacdo abusiva, a
partir de vetores interpretativos tais como o abuso do direito e o venire contra factum proprium,
poderd ensejar tutela reparatéria por danos ocasionados (DONEDA, 2019, p. 305).

Ademais, o consentimento deverd ser funcionalizado a partir dos principios da finalidade e da
informacgdo, evitando-se um consentimento dado genericamente ou uma interpretagdo exten-
siva que permita usd-lo como justificativa para outros usos (DONEDA, 2019, p. 306). Por fim, a
depender da natureza dos dados pessoais - por exemplo, quando se estivesse diante de dados
sensiveis -, na visdo de Doneda, os requisitos do consentimento poderiam ser mais rigidos (DO-
NEDA, 2019, p. 307).

VALIM, T. R. A. Resenha do livro “Da privacidade a protecao de dados pessoais: fundamentos da Lei Geral de Protecao de dados”, de Danilo Doneda.
Inova Jur, Belho Horizonte, v. |, n. |, p. DI-D13, jan./jun. 2022.
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Conclusoes

A obra de Danilo Doneda insere-se, certamente, no cendrio nacional, como essencial para se
compreender a construcdo da tutela dos dados pessoais, expondo a sua evolugdo, desde as
origens, a partir do direito & privacidade, até o presente, sem que o autor se furte a responder
a questdes atuais, como a qualificagdo do consentimento dado pelo titular, as diversas formas
de tutela juridica que podem ser utilizadas na protecdo dos dados pessoais, as caracteristicas
necessdrias para uma autoridade central a qual cabe a prote¢do dos dados pessoais, tal como
a ANPD brasileira. Certamente, por todas essas razdes, merece o destaque que vem recebendo,
jd hd algum tempo, no debate sobre o temai.

VALIM, T. R. A. Resenha do livro “Da privacidade a protecao de dados pessoais: fundamentos da Lei Geral de Protecao de dados”, de Danilo Doneda.
Inova Jur, Belho Horizonte, v. |, n. |, p. DI-D13, jan./jun. 2022.
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