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Aspectos legais do Prontuario Eletronico do Paciente: Um
Comparativo do Cenario Atual Frente a Resolu¢do do CFM

Nélio Fernandes Borrozzino'; Ivan Torres Piza?

Resumo: Nos dias atuais, o Conselho Federal de Medicina define quais sdo as caracteristicas legais do prontuario
médico e do prontudrio/registro eletronico do paciente, inclusive publicando uma cartilha em conjunto com a
Sociedade Brasileira de Informéatica em Satide com essas descri¢cdes normativas inclusas. O objetivo do presente
estudo foi analisar como o assunto é abordado nas publicacdes recentes em um comparativo com as resolugoes
brasileiras. Através de uma revisao bibliografica da literatura, mediante critérios de inclusdo e exclusdo pré es-
tabelecidos, 10 artigos foram abordados no presente estudo. Em linhas gerais, termos como Health Insurance
Portability and Accountability Act (HIPAA), Health Level 7 (HL7) e outras preocupacdes frente a seguranca das
informagoes foram encontrados nas publicacdes elencadas. Semelhante ao Brasil, embora esses registros eletroni-
cos tragam uma seguranga eficiente frente aos documentos em papel, existe certa atencdo em aumentar e assegurar
a privacidade do paciente.

Palavras-chave: Sistemas Computadorizados de Registros Médicos; Privacidade.

Legal aspects of electronic patient record: A Comparison of current scenario front resolution
of the Federal Council of Medicine

Abstract: Nowadays, the Federal Council of Medicine defines what are the legal characteristics of medical records
and the medical records / electronic record of the patient, including publishing a booklet in conjunction with the
Brazilian Society of Health Informatics with these regulations descriptions included. The aim of this study was to
analyze how the issue is addressed in recent publications on a comparison with Brazilian resolutions. Through a
literature review of the literature by criteria of inclusion and exclusion pre-established, 10 articles have been ad-
dressed in this study. In general, terms like Health Insurance Portability and Accountability Act (HIPAA), Health
Level 7 (HL7) and other concerns facing the security of information was found in the listed publications. Similar
to Brazil, although these electronic records bring forward an efficient security to paper documents, there is some
attention to increase and ensure patient privacy.

Keywords: Computerized Medical Records Systems. Privacy.

Aspectos juridicos del registro electronico del paciente: Un escenario comparativo actual con
la resolucion del CFM

Resumén: Hoy, el Consejo Federal de Medicina define cuales son las caracteristicas legales de las historias clini-
cas y los registros / registro electronico médico del paciente, incluyendo la publicacion de un folleto en conjunto
con la Sociedad Brasilefia de Informatica de la Salud con estas regulaciones descripciones incluidos. El objetivo
de este estudio fue analizar como el tema se aborda en publicaciones recientes en una comparacion con las reso-
luciones brasilefias. A través de una revision bibliografica de la literatura por los criterios de inclusion y exclusion
pre-establecidos, 10 articulos se han abordado en este estudio. En términos generales, términos tales como Health
Insurance Portability and Accountability Act (HIPAA), Health Level 7 (HL7 y otros problemas que enfrenta la
seguridad de la informacion se encuentran en las publicaciones que se indican. Al igual que en Brasil, aunque estos
registros electronicos que presente una seguridad eficaz de los documentos en papel, hay un poco de atencion para
aumentar y garantizar la privacidad del paciente.

Palabras-clave: Computerized Medical Records Systems. Privacy.

INTRODUCAO
O prontuario médico ¢ definido pelo Conselho
Federal de Medicina (CFM), mediante a resolu¢do n°
1.638/2002, publicada em 9 de agosto de 2002, como
um “documento unico composto pelo conjunto de in-
formagdes, sinais e imagens registradas, geradas a par-

tir de fatos, acontecimentos e situagdes sobre a saude do
paciente e a assisténcia a ele prestada, de carater legal,
sigiloso e cientifico, que possibilita a comunicacgao en-
tre membros da equipe multiprofissional ¢ a continui-
dade da assisténcia prestada ao individuo” (BRASIL,
2002).Entretanto, os arquivos médicos se tornam volu-
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mosos com o passar dos anos e exigem a disposi¢do de
um grande local fisico nos estabelecimentos de saude.
Nesse sentido, essa problematica, envolvendo o espa-
co fisico para o armazenamento dessas informagdes,
foi uma grande justificativa para o desenvolvimento
de novas tecnologias para guardar e transferir dados
em saude. Trata-se entdo de informagdes continuas de
determinada pessoa, contendo seus dados pessoais, re-
gistros médicos (contemplando ndo apenas textos com
evolugdes médicas, mas também imagens ¢ resultados
de exames), entre outras informagdes, tomando esse do-
cumento com uma grande importéncia no tratamento do
paciente, em sua seguranga € na propria comunicagao
entre a equipe multidisciplinar(BRASIL, 2002; 2007).

Com a inovagio ¢ a tecnologia, consequentemente, o
prontuario médico atinge um ambito diferenciado e em
23 de novembro de 2007 ocorre a publicagdo pelo CFM
da resolugdo n°® 1.821/07, que aprova as normas técni-
cas concernentes a digitalizagdo ¢ uso dos sistemas in-
formatizados para a guarda e manuseio dos documentos
dos prontuarios dos pacientes, autorizando a eliminagao
do papel e a troca de informag@o identificada em satde
(BRASIL, 2002). A utilizagdo da tecnologia atrelada a
area da saude contribuem de forma positiva aos cidadaos
com um aumento significativo da qualidade desses ser-
vicos, fundamentalmente quando o assunto é prontuario
eletronico do paciente, considerado como a principal fer-
ramenta de tecnologia da informagao ¢ comunicagdo em
saude (TICS) que o profissional médico trabalhard em
suas rotinas diarias. (BRASIL, 2002; PINTO, 2006)

Um assunto importante disposto em ambas resolu-
¢oes, no Art. 1° da resolugdo CFM n° 1.638/2002 ao
citar o carater sigiloso do documento e no Art. 3° e 4°
da resolugdo CFM n° 1.821/07 que estabelece os ni-
veis de garantia de seguranga 1 (NGSI1) e 2 (NGS2),
¢ a privacidade, o sigilo e a seguranga das informagdes
do prontuario eletronico do paciente(BRASIL, 2002;
2007). Em ambito nacional, segundo a Constitui¢do
Federal vigente de 1988, o art. 5°, inciso X dispde que
“sdo inviolaveis a intimidade, a vida privada, a honra
e a imagem das pessoas, assegurado o direito a inde-
nizacéo pelo dano material ou moral decorrente de sua
violagdo”, direito subjetivo fundamental pelo qual tais
niveis de garantia de seguranga asseguram a individua-
lidade e as informagdes sigilosas do paciente (BRASIL,
1988). Outra caracteristica em estabelecer os niveis de
garantia de seguranca ¢ justamente eliminar a utilizagao
do prontuario em papel. Instituigdes que desejam aban-
donar o prontuario médico em papel e utilizar apenas
um servico de Registro Médico Eletronico (RES) de-
vem possuir os critérios do NGS2, enquanto os critérios
do NGSI néo estinguem a necessidade de impressao e a
sua utilizagdo (BRASIL, 2007; CFM/SBIS, 2012).

Segundo a Sociedade Brasileira de Informatica em
Saude (SBIS) e o CFM, o Prontuario Eletronico do Pa-
ciente (PEP)/RES deve possuir requisitos minimos e
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obrigatorios em varios aspectos ¢, em nivel de seguran-
¢a, devem abranger o NGS1, cumprindo uma série de
requisitos de seguranga, tais como o controle da versao
do software utilizado, controle de acesso, disponibilida-
de, autenticagdo, comunica¢do remota, auditoria e do-
cumentagdo, e em um nivel mais elevado de seguranca,
0 NGS2, deve cumprir todos os requisitos ja dispostos
no primeiro nivel, acrescentando a utilizagdo de certifi-
cados digitais ICP-Brasil nos processos de assinatura e
autenticagdo (CFM/SBIS, 2012).

A ICP-Brasil ¢ a infraestrutura de Chaves Publicas
Brasileira, criada em 24 de agosto de 2001 através da
Medida Provisoria 2.200-2. Nela sdo estabelecidos os
critérios que servem de base para os servigos de assinatu-
ra, ndo-repudio, identificagdo e sigilo. Com esse padrao,
ha a possibilidade de migragdo dos prontuarios em papel
para o meio eletronico sem o prejuizo legal dos docu-
mentos e consequente aumento da seguranca do RES
mediante a certificados digitais (BRASIL, 2001).

Frente ao aspecto de seguranca as informagdes do pa-
ciente e utilizagdo de certificados e requisitos para aumen-
tar a seguranca do PEP/RES, o objetivo do presente estu-
do foi analisar como o assunto ¢ abordado nas publicacoes
recentes em um comparativo com a resolugdo CFM n°
1821/2007 e as diretrizes expostas pela SBIS e CFM.

METODOLOGIA

Trata-se de uma revisdo bibliografica da literatura
de carater quantitativo e qualitativo. Para a analise dos
artigos encontrados foram utilizados os seguintes crité-
rios de inclusdo: idiomas em portugués ou inglés; arti-
gos completos; e ano de publicagdo apos 2010.

Um importante critério de exclusdo foi o texto do
artigo ndo abordar a tematica principal do presente es-
tudo, ou seja, ndo abordar os aspectos legais relaciona-
dos a privacidade do paciente em prontuarios/registros
médicos eletronicos.

Como conduta inicial, foi realizada uma busca por
temas similares em trés bases eletronicas em saude
através de trés descritores cadastrados no Descritores
em Ciéncias da Saude (DECS): Sistemas Computado-
rizados de Registros Médicos e Privacidade, com os
seguintes resultados: MedLine (46 artigos), Scielo (0
artigos) e Lilacs (1 artigos), entre o periodo de 01 de
julho de 2014 a 15 de agosto de 2014.

Mediante a analise, 32 artigos foram excluidos devi-
do a sua data de publicagdo ser inferior a 2010, 3 artigos
por ndo possuirem o resumo ¢ o texto completo para a
avaliacdo e 2 por ndo abordarem a tematica de lega-
lidade a privacidade. Ao final da avaliacdo, 10 artigos
foram elencados e validados para a inclusido no estudo.

RESULTADOS E DISCUSSAO
Apos a analise dos resultados, foi organizado o Qua-
dro 1, contendo um breve resumo dos artigos utiliza-
dos no estudo. De forma geral, os autores abordam o
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Quadro 1: Distribuic@o de artigos localizados nas bases de dados LILACS (2010-2014) e MEDLINE (2010-2014),
sobre a privacidade no uso de sistemas computadorizados de servigos médicos.

Titulo do Artigo

Autores

Resultados

Analysis of the security
and privacy requirements
of cloud-based electronic

health records systems.

RODRIGUES, J.
J.etal. (2013)

Eficécias e problematicas em utilizar registros médicos de satide em nuvem. Citam
acdes governamentais: Health Insurance Portability e Accountability Act (HIPAA) dos
EUA e as normas de seguranga Health Level 7 (HL7). O armazenamento em nuvem

traz beneficios que sobrepde as desvantagens em relagdo a Seguranga/Privacidade.

Storing and using health REGOLA, N.; Desafios ao se tratar de dados em saude e tecnologia da informacao. Explana sobre

data in a virtual private CHAWLA, N. V. a HIPAA (EUA) e compara a seguranca de armazenamento de registros médicos em

cloud. (2013) servidores locais com a utilizagdo de armazenamento em nuvem para aumentar a
seguranga.

Secure electronic BJUGN, R.; Enfatiza a importancia em disponibilizar um prontuario com toda a histéria clinica

exchange of pathology BREVIG, T, (exames e consultas anteriores) da atengdo primaria, secundaria e terciaria em saude,

reports. (2012) expondo essa importancia para a equipe multiprofissional. Ao se tratar de seguranga,
o artigo aborda o aspecto legal de que as informagdes contidas no prontuario sao
de uso confidencial, sendo as instituigdes de saude as principais responsaveis pelo
cuidado dessas informagdes. Os autores demonstram um modelo de acesso eletronico
relacionados a patologias para conexdo remota e compartilhamento entre empresas,
garantindo seguranga as informagdes desse modelo.

An event driven hybrid SANCHEZ- O uso de certificado digital para garantir a seguranga e privacidade em E-health. Ele

identity management GUERRERO, R. traz um modelo novo de sistema de certificagdo que visa preencher as lacunas dos

approach to privacy
enhanced e-health.

etal. (2012)

modelos tradicionais de certificados, os quais ndo cumprem todos os principios/regras
de privacidade. O artigo também aborda termos como Security Assertion Markup
Language (SAML), Public Key Infrastructure (PKI) e Liberty Alliance (ID-FF).

A systematic review of

EL EMAM, K. et

Aborda uma revisdo de como as jurisdigdes permitem a divulgac¢@o de dados em

re-identification attacks al. (2011) satde, sem o consentimento do paciente, informando que alguns métodos atuais de

on health data. identificagdo ndo oferecem protecdo suficiente ao usudrio. Os autores relatam que pela
falta de pesquisa na area, esse assunto (a falta de seguranga) se torna delicado para
uma conclusio definitiva.

A novel key management | LEE, C. D.; HO, O artigo trata que os registros médicos eletronicos podem causar sérios problemas de

solution for reinforcing K. L; LEE, W.B. segurancga e privacidade ao paciente. Relaciona que essa preocupacdo esta ligada ao

compliance with (2011) HIPAA. Nesse assunto, os autores descrevem mecanismos criptograficos integrados

HIPAA privacy/security para aumentar essa lacuna de seguranga e privacidade. Com a utilizagdo desses

regulations. mecanismos, ¢ possivel aumentar a seguranga e a privacidade de registros médicos
eletronicos.

Building a diabetes TUAN W., J; Iniciando com a problematica de que o avango em saude e o rapido crescimento dos

screening population SHEEHY, A. M.; registros médicos eletronicos traz um complexo desafio aos pesquisadores com o

data repository using SMITH, M. A. fim de extrair, localizar e analisar informagdes para sua pesquisa. O artigo propde

electronic medical (2011) a criagdo de um repositorio para a pesquisa de triagem em diabetes. Em relagdo a

records. seguranga, os autores se preocuparam a seguir as diretrizes HIPAA. O sistema de
repositorio, seguindo os padroes HIPAA sao eficientes na pesquisa de triagem em
diabetes. Citam que pode ser utilizado nos demais assuntos e ndo apenas na patologia
proposta em seu experimento.

Intelligent security and BLOBEL, B. Tratando-se de novos paradigmas em saude, o estudo aborda aspectos fundamentais

privacy solutions for (2011) de seguranga e privacidade para qualquer ambiente de e-health ou e-pathology.

enabling personalized

telepathology.

An open, interoperable, LANDMAN, A. Descreve como a tecnologia da informagao pode garantir o rapido acesso

and scalable prehospital B.; (2011) as informacgdes do paciente, o armazenamento de informagdes passadas e a

information technology intercomunicagdo dos setores em saude. No ambito da emergéncia, essa rede de

network architecture. comunicagdo deve abordar aspectos legais que sdo descritos no artigo, visando
garantir a privacidade e a seguranca das informagdes.

A methodology for the NEUBAUER, As informagdes em saude estdo susceptiveis a violagdes de privacidade e seguranga,

pseudonymization of T.; HEURIX, J. principalmente pelo interesse de seguros de saude e empregadores. Visando a

medical data. (2011) autonomia do paciente, o estudo analisa a utilizacao de autoriza¢des permitidas pelo

proprio paciente para acesso aos seus dados de saude. O artigo comec¢a com uma
exploragdo detalhada dos mecanismos de protecao de privacidade existentes, como
criptografia, anonimato e pseudénimo, além de fornecer um método que aumenta a
seguranga nas informagdes do paciente e estdo de acordo com a HIPAA.
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contexto de seguranca em algumas areas de tecnologia
da informacao relacionada a saude. Nota-se que alguns
termos, como Health Insurance Portability and Accou-
ntabilityAct (HIPAA) e Health Level7 (HL7), surgem
como tematica, discussdo ou diretriz em mais de um
artigo, logo sua relevéncia sera tratada na discussao
desses resultados.

Os padrdes HIPAA foram criados em 1996 pelo
Departamento de Saude e Servigos Humanos dos Es-
tados Unidos da América (U.S. Departmentof Health
andHuman Services), como um conjunto de normas na-
cionais para protecdo de determinadas informagdes em
saude. Essas normas protegem de forma especifica as
informagoes de saude capazes de identificagdo, como:
os dados pessoais, nimero de seguranca social, data
de nascimento e endereco, bem como informagdes em
relagdo ao quadro de saude e tratamento do paciente,
seja no passado, na atualidade ou a serem realizados
(HIPAA, 1996). Além delas, Rodrigues (2013) traca em
seu artigo que existem outros padrdes que podem ser
utilizados,mesmo quando o servi¢o em foco ¢ disponi-
bilizado em nuvem, citando: SAS70 Type II, PCI DSS
Levell, ISO 27001, e US Federal Information Security
Management Act (FISMA). E exatamente com o uso
de mecanismos correlacionados, seguranca de rede,
criptografia de dados, assinaturas digitais € o monito-
ramento de acesso, simultaneamente com certificagdes
de seguranga, que a seguranca das informagoes se torna
mais concreta.

No ambito da pesquisa, considerando afragil priva-
cidade do paciente, Regola e Chawla (2013) elaboram
um protétipo de infraestrutura em nuvem se preocu-
pando também com as normas HIPAA e o comparti-
lhamento de informagdes entre os pesquisadores, sem
a violacao da privacidade ¢ da autonomia do paciente.
Em contrapartida, El Emam (2011) traz uma pesquisa
com a auséncia de uma conclusao definitiva sobre a se-
guranga do PEP em pesquisa. De fato para os autores, a
divulgacdo de dados privados em satde, sem o consen-
timento do paciente para a realizagdo de pesquisas ¢ um
alerta real sobre o desrespeito a sua privacidade.

O uso dessas diretrizes, embora com algumas con-
trovérsias, certamente traz maior seguranca as informa-
¢Oes em saude, todavia ndo tornam os prontudrios ab-
solutamente seguros. Nesse sentido, Sanchez-Gerrero
(2010) aborda o uso de certificados digitais para aumen-
tar a seguranga no uso de tecnologia das informagdes em
saude, visando preencher essas lacunas remanescentes
dos certificados tradicionais. Como exemplo, o autor
cita termos como Security AssertionMarkupLangua-
ge (SAML), Public Key Infrastructure (PKI) e Liberty
Alliance (ID-FF). O uso de certificados digitais, como
preconizado pelo CFM na utilizagdo da ICP-Brasil, se
assemelha no grau de seguranga relatado pelos autores,
ademais, seguindo os preceitos vigentes na atualidade
brasileira, que sdo tdo complexos e engessados como a
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HIPAA, demonstrando uma preocupagdo compartilha-
da nesse quesito.

Um importante termo citado em grande parte dos ar-
tigos pesquisados foi o Health LevelSevenInternational
(HL7). O HL7 foi fundado em 1987 para fornecer infor-
magdes globais sobre troca, compartilhamento, integra-
¢do e recuperacgdo de informagdes em saude com rigor
cientifico e conhecimentos técnicos para pratica ou ges-
tdo clinica. Preconizado pelo CFM no Brasil, os PEP/
RES também precisam se enquadrar em resolugdes e
normas para uma sustentagdo adequada de sua quali-
dade e seguranga. Semelhante aos padrdes encontrados
nos estudos supra citados, o proprio NGS1, mesmo sem
a eliminagdo do documento em papel, traz diretrizes
organizacionais e estruturais tdo relevantes quanto as
elencadas em outro pais.

CONCLUSAO

A preocupacdo com a seguranca das informagdes
¢ algo extremamente relevante em nossa atualidade e
os artigos estudados corroboram com essa perspecti-
va, seja ela nacional ou internacional. Atualmente no
Brasil, o proprio Conselho Federal de Medicina emite
registros digitais aos médicos visando um melhor con-
trole e uma maior seguranga no uso de tecnologias em
saude, a qual os registros médicos eletronicos se in-
cluem. Os mecanismos e diretrizes norte-americanos
apresentados no estudo sdo tdo completos e detalhados
quanto os preconizados pelas diretrizes brasileiras se-
gundo o CFM ¢ a SBIS.

Entretanto,a problematica em manter as informa-
¢oes sigilosas ndo se extinguem com o uso da tecnolo-
gia, mesmo ecla se mostrando superior aos prontudrios
em papel. A propria analise dos artigos utilizados de-
monstra que se trata de um assunto em busca de cons-
tantes solugdes. E evidente que, para um estudo mais
aprofundado, ha a necessidade em comparar os meca-
nismos aqui citados de forma minuciosa e especifica,al-
g0 que nao foi tratado, pois o proprio objetivo desse
trabalho teve o seu foco mais abrangente.
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